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AAA

Abreviatura de Autenticacion, Autorizacidon y Accounting, sistema en redes IP para controlar qué recursos
informaticos tiene acceso el usuario y rastrear la actividad del usuario en la red.

e Autenticacidn es el proceso de identificacion de un individuo, normalmente mediante un nombre de
usuario y contrasefia. Se basa en la idea de que cada individuo tendra una informacién Unica que le
identifique o que le distinga de otros.

e Autorizacion es el proceso de aceptar o denegar el acceso de un usuario a los recursos de la red una
vez que el usuario ha sido autenticado con éxito. La cantidad de datos y servicios a los que el usuario
podra acceder dependen del nivel de autorizacién que tenga establecido.

e Accounting es el proceso de rastrear la actividad del usuario mientras accede a los recursos de la red,
incluso la cantidad de tiempo que permanece conectado, los servicios a los que accede asi como los
datos transferidos durante la sesion. Los datos registrados durante este proceso se utilizan con fines
estadisticos, de planeamiento de capacidad, billing, auditoria y cost allocation.

A menudo los servicios AAA requieren un servidor dedicado. RADIUS es un ejemplo de un servicio AAA.

Acceso Remoto

Utilidad para que un usuario acceda desde su propio PC a otro que esté ubicado remotamente y pueda operar
sobre él.

Acreditacion Voluntaria del Prestador de Servicios de Certificacion(1)

Resolucién que establece los derechos y obligaciones especificos para la prestacién de servicios de
certificacidn y que se dicta, a peticién del prestador al que le beneficie, por el organismo publico encargado de
su supervision.

Active-X

Los denominados controles Active-X son componentes adicionales que se pueden incorporar a las paginas
web, para dotar a éstas de mayores funcionalidades (animaciones, video, navegacién tridimensional, etc.).
Escritos en un lenguaje de programacion como Visual Basic, C o C++, que no es el propio de las paginas web
(HTML) y podrian estar infectados con virus.

Ad Hoc

Una WLAN bajo topologia "Ad Hoc" consiste en un grupo de equipos que se comunican cada uno directamente
con los otros a través de las sefiales de radio sin usar un punto de acceso. Las configuraciones "Ad Hoc" son
comunicaciones de tipo punto-a-punto. Los equipos inaldambricos necesitan configurar el mismo canal y SSID
en modo "Ad Hoc".
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Adware

Variante “comercial” del spyware. Se trata de un pequefio trozo de cddigo que tiene como finalidad recolectar
datos a efectos de marketing. Es dificil distinguirlo del malware.

AES - Estandar de Cifrado Avanzado
También conocido como "Rijndael", algoritmo de encriptacidn simétrica de 128 bit desarrollado por los belgas
Joan Daemen y Vincent Rijmen. En Octubre de 2000 era seleccionado por el Instituto Nacional de Estandares y

Tecnologia (NIST) norteamericano como estandar de cifrado reemplazando al hasta entonces estandar DES.

Consulte también: Rijndael: iCondzcalo de la manera mas sencillal

Agujero

Una vulnerabilidad en el disefio del software y/o hardware que permite engafiar a las medidas de seguridad.

Alias

Nombre diferente por el cual se conoce un virus.

Algoritmo de Encriptacion
Codificadores de bloques de bits sobre los que iteran determinadas operaciones tales como sustitucion,

transposicion, suma/producto modular y transformaciones lineales. Cada algoritmo utiliza bloques de distintos
tamanios. Ver DES, 3DES y Blowfish.

Amplificador

Produce un incremento significativo en el alcance de la sefial de las WLAN. Consta de un receptor de bajo
ruido pre-amplificado y un amplificador lineal de salida de radio frecuencia (RF).
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Antena
Dispositivo generalmente metélico capaz de radiar y recibir ondas de radio que adapta la entrada/salida del

receptor/transmisor del medio. Dependiendo de hacia qué punto emitan la sefial podemos encontrarlas
direccionales u omnidireccionable.

Appliance Server

Servidores (dedicados a Internet sharing, servicios FTP, e-mail, conexiones VPN, servicios de cortafuegos, de
impresora y archivo y también operan como servidores web) que incorporan hardware y software en el mismo
producto de modo que todas las aplicaciones se encuentran preinstaladas. El appliance esta plug-in dentro de

una red existente y puede comenzar a funcionar casi de inmediato con una minima configuracién vy
mantenimiento.

Analisis Heuristico

Se trata de una analisis adicional que solamente algunos programas anti-virus pueden realizar para detectar
virus que hasta ese momento son desconocidos.

Analizador de Comportamiento
Un programa anti-virus emplea una técnica para comprobar si un archivo incorpora los comportamientos
habituales de un virus. Un behavior blocker trabaja bajo un conjunto de reglas de funcionamiento que legitima

programas bajo las reglas de comportamiento que siguen los virus. Ademas analiza y determina las tareas y
comportamientos que han sido disefiadas para un archivo y averigua si el éste contiene algun virus.

Ancho de Banda

Este término define la cantidad de datos que puede ser enviada en un periodo de tiempo determinado a
través de un circuito de comunicaciéon dado.

Anti-Virus

Aplicacidn cuya finalidad es la deteccidon y eliminacidn de virus, troyanos y gusanos informaticos.
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Appender

Es un virus que inserta una copia de su cddigo al final del archivo de la victima.

Armouring

Mediante esta técnica el virus impide ser examinado. Para conocer mas datos sobre cada uno de los virus,
éstos son abiertos como archivos, utilizando programas especiales que permiten descubrir cada una de las
lineas de su cddigo. De un virus que utilice esta técnica no se podra leer su cédigo.

Ataque Activo

Ataque al sistema para insertar informacidn falsa o corromper la ya existente.

Ataques a Passwords

Es un intento de obtener o descifrar una password legitima de usuario. Las medidas de seguridad contra estos
ataques es muy limitada consistiendo en una politica de passwords, que incluye una longitud minima, palabras
no reconocibles y cambios frecuentes.

Ataque de Diccionario

Método empleado para romper la seguridad de los sistemas basados en passwords (contrasefas) en la que el
atacante intenta dar con la clave adecuada probando todas (o casi todas) las palabras posibles o recogidas en
un diccionario idiomatico. Generalmente no se introducen manualmente las posibles contrasefias sino que se
emplean programas especiales que se encargan de ello.

Ataque de Fuerza Bruta

Método empleado para romper la seguridad via contrasefia probando todas las combinaciones posibles de
palabras (distinto del ataque de diccionario que prueba palabras aisladas). Un ataque de fuerza bruta
tedricamente no puede ser resistido por ninguin sistema, siempre y cuando se disponga del tiempo suficiente y
del equipo adecuado. Asi, las claves lo suficientemente largas (y mejor aun si combinan caracteres
alfanuméricos) ponen una limitacién fisica, pero no ldgica, al éxito de este tipo de ataque.
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Auditoria

Analisis de las condiciones de una instalacion informatica por un auditor externo e independiente que realiza
un dictamen sobre diferentes aspectos. Conjunto de procedimientos y técnicas para evaluar y controlar, total
o parcialmente, un sistema informatico, con el fin de proteger sus activos y recursos, verificar si sus actividades
se desarrollan eficientemente y de acuerdo con la normativa informatica y general existentes en cada empresa
y para conseguir la eficacia exigida en el marco de la organizacién correspondiente.

Autenticacion

Proceso en el que se da fe de la veracidad y autenticidad de un producto, de unos datos o de un servicio, asi
como de la fiabilidad y legitimidad de la empresa que los ofrece.

Auto- Encriptacion

Capacidad de algunos virus para esconderse de posibles programas anti-virus. Las soluciones anti-virus se
encargan de encontrarlos buscando determinadas cadenas de caracteres (firma del virus), identificativas de
cada uno de ellos. Para evitar este mecanismo de busqueda, algunos virus consiguen codificar o cifrar estas
cadenas de texto de forma diferente en cada nueva infeccidn. Esto supone que en la nueva infeccion, el anti-
virus no encontrara la cadena que busca para detectar a un virus en concreto, pues éste la habra modificado.
No obstante, existen otros mecanismo alternativos para detectarlos.

Autorizacion

Proceso por el que se acredita a un sujeto o entidad para realizar una accién determinada.
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Background

Se dice que una aplicacion funciona "en background" cuando esta trabajando sin afectar a la actividad del
usuario.

Biométrica

Ciencia que estudia las caracteristicas bioldgicas del ser humano (el iris, la huella dactilar, la voz, etc.) para su
aplicacion a la seguridad informatica como medio de identificacion del usuario.

Blowfish

Blowfish es un codificador simétrico de bloques. Toma una clave de longitud variable, entre 32 y 448 bits.

Bluetooth

Estdndar de comunicacién inaldmbrica que utiliza FHSS, capaz de transmitir a velocidades de 1 Mbps a una
distancia de 10 metros entre aparatos (normalmente portatiles, impresoras, monitores, teclados, ratones, etc.)
qgue implementen esta tecnologia ya que su FHSS/Hopping Pattern es de 1600 veces por segundo, lo que
asegura transmisiones altamente seguras. En cuanto a su implementacién Bluetooth utiliza el término piconet.

Un piconet es un grupo de 2 u 8 aparatos que utilizan "Bluetooth” que comparten el mismo rango que es
utilizado por un "Hopping Sequence", a su vez cada piconet contiene un aparato principal ("master") que es el

encargado de coordinar el "Hopping Pattern" del piconet para que los demas aparatos ("slaves") sean capaces
de recibir informacién.

Bridge

Elemento que posibilita la conexién entre redes fisicas, cableadas o inalambricas, de igual o distinto estdandar

Bomba de e-mail

Son mensajes de correo electrdnico excesivamente largos enviados a la cuenta de correo de un usuario con el
propdsito de provocar la caida del sistema o evitar que los mensajes verdaderos sean recibidos.
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Bomba de Tiempo

Programa que se activa en una determinada fecha.

Bomba Légica

Programa que se ejecuta cuando existen condiciones especificas para su activacion. Los suelen utilizar muchos
virus como mecanismo de activacion.

Bots
Término utilizado en Internet y que se deriva de la palabra “robot”. Con él se denomina a pequefios trozos de

software que tienen la finalidad de actuar de manera independiente en un computador, como un “robot”
controlado remotamente.

Bugtraq

Lista de correo de divulgacién completa, moderada para la discusidn detallada y anuncio de vulnerabilidades
en seguridad informatica; qué son, cémo explotarlas y cémo solucionarlas.

Busqueda Exhaustiva de Clave

Consiste en descubrir la clave empleada en un sistema de encriptacidn, probando todas las posibilidades.
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Cadena

Una consecucidén de caracteres de texto, digitos numéricos, signos de puntuacidon o espacios en blanco
consecutivos. Alguna de las técnicas empleadas por los anti-virus para la deteccidon de virus es buscar
determinadas cadenas de texto (o cddigo) que éstos incluyen de manera frecuente.

Centrino

Tecnologia mévil desarrollada por Intel compuesta por un procesador Pentium M, chipset 855 y conectividad
inaldmbrica integrada.

CHAP - Challenge Handshake Authentication Protocol

Protocolo de autenticacion para servidores PPP donde la contrasefa no sélo se exige al empezar la conexién
sino también durante la conexion, mucho mas seguro que el PAP. Una vez efectuado el enlace, el servidor
envia un mensaje de desafio al solicitante de la conexion, el cual responde con un valor hash que sera
comparado por el servidor con sus calculos del valor hash esperado. Si el valor coincide, la autenticacion
prospera, de lo contrario, finaliza. En cualquier momento el servidor puede solicitar un mensaje de desafio.
Debido a que los identificadores cambian frecuentemente y por que la autenticacion puede ser solicitada en
cualquier momento.

Cliente Inaldambrico

Todo dispositivo susceptible de integrarse en una red wireless como PDAs, portatiles, cdmaras inaldmbricas,
impresoras, etc.

Certificado Digital

Es la certificacion electréonica que emiten las Autoridades Certificadoras donde constan unos datos de
verificacion de firma a un signatario y confirma su identidad. Entre los datos figuran la fecha de emision y la
fecha de caducidad, la clave publica y la firma digital del emisor. Los Certificados Digitales siguen las
estipulaciones del estandar X.509. Este documento sirve para vincular una clave publica a una entidad o
persona

Consulte también: FIRMA DIGITAL Y CERTIFICADOS DIGITALES
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Certificado Reconocido

Es el certificado que contiene la informacién descrita en el articulo 8 y es expedido por un prestador de
servicios de certificacion que cumple los requisitos numerados en el articulo 12.

Chequeador de Integridad
Es un programa que determina si otro programa ha sido alterado. Para que una infeccién de virus ocurra, el

cddigo ejecutable necesita haber sido alterado por un virus. Un chequeador de integridad investiga tales
cambios y los marca como sospechosos.

Checksum Criptografico

Checksum calculado mediante la utilizacién de un algoritmo con base criptografica. Es imposible cambiar unos
datos sin que el checksum criptografico cambie. Ver también Checksummer.

CheckSummer
Herramienta que calcula un Unico nimero asociado a determinados archivos que habitualmente no cambian

para protegerlos. CheckSummer recalculara periédicamente dicho nimero y si se detecta que ha cambiado,
serd un indicio de infeccion.

Clave de Encriptacion

Serie de numeros utilizados por un algoritmo de encriptacién para transformar plaintext (texto sin encriptar
gue se puede leer directamente) en datos ciphertext (encriptados o cifrados) y viceversa.

Clave de Registro

El registro (Registry) de Windows es un elemento en el que se guardan las especificaciones de configuracidn
del PC mediante claves. Estas claves cambiardn de valor y/o se crearan cuando se instalen nuevos programas o
se altere la configuracidon del sistema. Los virus pueden modificar estas claves para producir efectos dafiinos.
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Codificador por Bloques

Ciencia que estudia las caracteristicas bioldgicas del ser humano (el iris, la huella dactilar, la voz, etc.) para su
aplicacion a la seguridad informatica como medio de identificacion del usuario.

Codigo Malicioso

Es un término genérico utilizado para describir el software malicioso tales como: virus, troyanos, etc.

COMPSEC

Abreviatura de COMPuter SECurity (Seguridad Informatica).

Confidencialidad

Calidad de secreto, que no puede ser revelado a terceros o personas no autorizadas.

Control de Accesos

Se utiliza para restringir el acceso a determinadas areas del PC, de la red, mainframes, Internet, ftp, web, etc.
El permiso o la denegacién de acceso puede realizarse en funcién de la direccion IP, el nombre de dominio,
nombre de usuario y password, certificados del clientes, protocolos de seguridad de redes, etc.

Copia de Seguridad

Es una copia de todos los datos originales contenidos en redes y PC's que puede ser utilizada en caso de que
éstos se destruyan por diversas causas.

Cortafuegos

Software y hardware de seguridad encargado de chequear y bloquear el trafico de la red. Sistema que se
coloca entre una red e Internet para asegurar que todas las comunicaciones se realicen conforme a las
politicas de seguridad de la organizacion que lo instala. Ademas, estos sistemas suelen incorporar elementos
de privacidad, anti-virus, autenticacion, etc.
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Cracker

Persona que elimina las protecciones légicas y fisicas de los sistemas para acceder a los mismos sin
autorizacién y generalmente con malas intenciones.

Criptoanalisis

Estudio de un sistema de encriptacidn con la intencién de detectar cualquier punto débil dentro de su

algoritmo clave.

Criptologia

Ciencia que estudia el arte de crear y utilizar sistemas de encriptacion.

Crosstalk

Ruido (interferencia) que fluye entre los cables de comunicacion o dispositivos.
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Datos de Caracter Personal

Cualquier informaciéon concerniente a personas fisicas identificadas o identificables.

Datos de Creacion de Firma Electrdnica

Son los datos Unicos, como cddigos o claves criptograficas privadas, que el signatario utiliza para crear la firma
(electrdnica).

Datos de Verificacion de Firma Electronica

Son los datos, como cdédigos o claves criptograficas publicas, que se utilizan para verificar la firma electrénica.

Delito Informatico

Delito cometido utilizando un PC; también se entiende por delito informatico cualquier ataque contra un
sistema de PC's.

Denegacion de Servicio (DoS)

O ataque DoS. Se trata de una ofensiva disefiada especificamente para impedir el funcionamiento normal de
un sistema y por consiguiente impedir el acceso legal a los sistemas para usuarios autorizados.

DES

Algoritmo que codifica los textos haciendo bloques de datos de 64 bits y utilizando una clave de 56 bits. Existe
otra modalidad mas avanzada denominada 3DES que utiliza el algoritmo DES tres veces. Hay varios tipos de
algoritmo 3DES en funcién del numero de claves que utilicen y de la longitud de éstas.

Desbordamiento de Biifer

Error de software que se produce cuando se copia una cantidad mas grande de datos sobre un area mas
pequefia sin interrumpir la operacion sobre-escribiendo otras zonas de datos no previstas. En algunas
ocasiones eso puede suponer la posibilidad de alterar el flujo del programa pudiendo hacer que este realice
operaciones no previstas. Si el programa que tiene el error en cuestién tiene privilegios especiales se convierte
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ademas en un fallo de seguridad. El cddigo copiado especialmente preparado para obtener los privilegios del
programa atacado se llama shellcode.

Desencriptar

Proceso de transformacién de ciphertext - texto encriptado o cifrado - a plaintext. Es la accidn inversa a
encriptar.

Desinfeccion

Accién que realizan los programas anti-virus cuando, tras detectar un virus, lo eliminan del sistema vy, en la
medida de lo posible, recuperan o restauran la informacion infectada.

DHA

Llamado el “Asesino Silencioso”. Este ataque consiste en el envio masivo de emails a un dominio determinado
con el fin de “cosechar” y recolectar direcciones validas de emails, para ser incorporadas a las listas de spam.
En Inglés: Directory Harvest Attack.

Dialback

Rasgo de seguridad que asegura que las personas sin autorizacion no conecten con mdédems a los que no
deben tener acceso. Cuando se pide una conexién, el sistema verifica el nombre del usuario para validarlo, e
inicia una rellamada al nimero asociado con ese nombre de usuario.

Dialer

Programa que permite cambiar el nimero de acceso telefdnico automaticamente, de acuerdo a la situacién
geografica del usuario. Estos cddigos (que se descargan de sites a veces sin percatarnos) toman el control sélo
de la conexidn telefdonica via médem, desviando las llamadas normales que efectuas a través de tu proveedor
hacia una numero del tipo 908, 906, etc., nimeros de tarifa especial y bastante cara por lo general.
Ultimamente se han detectado un aumento de incidentes relativos a "dialers porno" que permiten visualizar
paginas pornograficas de forma gratuita pero que sin embargo se pagan cuando llega la escandalosa factura
telefénica.

Dispositivo Mdvil (DM)

Ya sea Tarjeta PCMCIA, USB, PCI (Slot de un PC de sobremesa), Centrino, que sustituyen a las tarjetas de red
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Su funcion es la de recibir/enviar informacion desde la estacion en que estan instaladas (portatiles, PDAs,
mdviles, cdmaras, impresoras,...).

DSSS - Espectro Amplio mediante Secuencia Directa

A diferencia de la técnica de transmision de Espectro Amplio (Spread Spectrum) FHSS, DSSS no precisa enviar
la informacién a través de varias frecuencias sino mediante transmisores; cada transmisor agrega bits
adicionales a los paquetes de informacién y Unicamente el receptor que conoce el algoritmo de estos bits
adicionales es capaz de descifrar los datos .Es precisamente el uso de estos bits adicionales lo que permite a

DSSS transmitir informacién a 10Mbps y una distancia maxima entre transmisores de 150 metros. Un estandar
que utiliza DSSS es IEEE 802.11b.

Dispositivo de Creacion de Firma Electronica

Es un programa o un aparato informatico que sirve para aplicar los datos de creacién de firma (electrénica).

Dispositivo de Verificacion de Firma Electronica

Es un programa o un aparato informatico que sirve para aplicar los datos de verificacidon de firma (electrénica).

Dispositivo Seguro de Creacion de Firma Electrdonica

Es un dispositivo de creacidn de firma que cumple los requisitos establecidos en el articulo 19.

Dongle

Hardware de seguridad que se debe conectar al sistema informatico antes de que se ejecute una determinada
aplicacion; previene las copias ilegales de los programas informaticos.

Dropper

Usado como portador de virus, un dropper es un programa ejecutable que instala el virus en memoria, en el
disco o en un archivo (aunque un dropper por si mismo no tiene capacidades de infeccion ni de replicacién).
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EAP - Protocolo de Autenticacion Extensible

Extension del Protocolo punto a punto (PPP). Proporciona un mecanismo estandar para aceptar métodos de
autenticacién adicionales junto con PPP. Al utilizar EAP, se pueden agregar varios esquemas de autenticacion,
entre los que se incluyen tarjetas de identificacidn, contrasefias de un sélo uso, autenticacidn por clave publica
mediante tarjetas inteligentes, certificados y otros. Junto con los métodos de autenticacion EAP de alto nivel,
es un componente tecnoldgico critico para las conexiones seguras a través de una red privada virtual (VPN),
puesto que ofrece mayor seguridad frente a ataques fisicos o de diccionario y de investigacidn de contraseiias,
gue otros métodos de autenticacidon, como CHAP.

Echelon

Sistema internacional de interceptacion mediante satélites de las telecomunicaciones iniciado como proyecto
en 1947 e implementado en 1960. Desde su nacimiento en plena Guerra Fria ha evolucionando con los
tiempos incluyendo actualmente actividades de espionaje industrial. Su direccion esta al cargo de la NSA

(National Security Agency, Estados Unidos) y de la GCHQ (Government Communications Headquarters, Gran
Bretafia) aunque también tiene estaciones de control en Australia, Canadd y Nueva Zelanda.

Encriptacion

Proceso para transformar la informacidn escrita en plaintext a ciphertext.

Encriptacion Asimétrica

Encriptacion que permite que la clave utilizada para encriptar sea diferente a la utilizada para desencriptar. El
algoritmo de encriptacidn asimétrico mas difundido es RSA.

Encriptacion de Archivos

Transformacion de los contenidos plaintext de un archivo (texto sin cifrar) a un formato ininteligible mediante
algun sistema de encriptacion.

En el Terreno

Clasificacién utilizada por la organizacion Wildlist que recoge todos aquellos virus sobre los que mds de una
persona ha notificado alguna incidencia.
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En el Zoo

Describe un virus que Unicamente existe dentro de un entorno de investigacion.

Engafio

No se trata de virus, sino de falsos mensajes de alarma (bromas o engafos) sobre virus que no existen. Estos
se envian por correo electrénico con la intencién de extender falsos rumores por Internet. Los mensajes no
suelen estar fechados, con lo que se pretende que los mensajes siempre parezcan recientes. En ocasiones, los
Hoax pretenden engaiar a los usuarios mediante el uso de palabras técnicas. , mensajes que simulan a los
reales, alertas de nuevos virus, anuncios de nuevas soluciones, cadena de correos a reenviar,..., etc. Por otra

parte, suele ser frecuente la inclusién del nombre de ciertas agencias de prensa (CBS...) en el encabezamiento
de estos mensajes. Con todo esto se pretende dar un aspecto veridico a los mensajes.

Escaner

Programa que busca virus en la memoria del PC o en los archivos.

Escaner bajo Demanda

Programa escaner antivirus que el usuario ejecuta manualmente cuando lo estima conveniente (Ver Resident
Scanner y Heuristic Scanner).

Escaner Heuristico

Programa escaner antivirus que busca virus nuevos y desconocidos.

Escaner Residente

Programa escaner antivirus que esta buscando virus recursivamente en background.

Estandar

Norma que se utiliza como punto de partida para el desarrollo de servicios, aplicaciones, protocolos, etc.
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Ethernet

Arquitectura de red de area local desarrollada en 1976 por Xerox Corp. en cooperacidon con DEC e Intelque.
Emplea una topologia lineal (bus) o de estrella, o lo que es lo mismo, los datos pasan en todo momento por
todos los puntos de conexién (a 10 Mbps) utilizando el método de acceso por deteccién de portadora con
deteccién de colisiones (CSMA/CD). Una nueva version denominada 100Base-T (o Fast Ethernet) soporta

velocidades de 100 Mbps. Y la mas reciente, Gigabit Ethernet soporta 1 Gb por segundo.

Excepciones

Una alternativa a la busqueda de cadenas es la busqueda de excepciones. Cuando un virus utiliza una
determinada cadena para realizar una infeccién pero en la siguiente emplea otra distinta, es dificil detectarlo
mediante la busqueda de cadenas. En ese caso, lo que el programa anti-virus puede chequear es el cambio en
las cadenas (excepciones).

Explotar

Método de utilizar un bug o fallo para penetrar en un sistema.
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Fallo

O error en un programa. Cuando uno de ellos tiene errores, se dice que tiene Bugs. Como los virus son
programas, también pueden contener bugs. Esto implicaria que, si el virus debe realizar determinadas
acciones, podria no realizarlas, o no hacerlo bajo las condiciones que su programador ha establecido
inicialmente.

Falso Negativo

Evento que se da como inexistente cuando realmente si existe, por ejemplo, decir que un sistema esta limpio
de virus cuando realmente estd infectado.

Falso Positivo

Evento que se da como existente cuando realmente no existe, por ejemplo, decir que un sistema esta
infectado de virus cuando realmente esta limpio.

FAST - Flexible Authentication Secure Tunneling

Protocolo de seguridad WLAN del tipo EAP. Desarrollado por Cisco y presentado a la IETF como borrador a
principios de 2004. Impide los denominados ataques de diccionario por fuerza bruta enviando una
autenticacién de contrasefia entre el cliente WLAN y el punto de acceso inaldmbrico a través de un tunel
cifrado seguro. Elimina la necesidad de instalar servidores separados para tratar los certificados digitales
empleados en otro sistema de seguridad WLAN (como el PEAP).

FHSS - Espectro Amplio mediante Saltos de Frecuencia

Primer desarrollo de la técnica de transmisidon del Espectro Amplio (Spread Spectrum) que, al igual que
Ethernet, divide los datos en paquetes de informacion pero que, por motivos de seguridad, para dificultar su
interceptacién por terceros, los envia a través de varias frecuencias (Hopping Pattern) seleccionadas al azar y
gue no se superponen entre si. Para llevar a cabo la transmisidon ademas es necesario que tanto el aparato
emisor como el receptor coordinen este "Hopping Pattern". El estandar IEEE 802.11 utiliza FHSS, aunque hoy
en dia la tecnologia que sobresale utilizando FHSS es Bluetooth.

Fichero

Todo conjunto organizado de datos de caracter personal, cualquiera que fuera la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso.
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Filtering
Proceso mediante el cual un puente o conmutador Ethernet lee el contenido del paquete y descubre que éste
no necesita volver a ser enviado, por lo que lo desprecia. La velocidad de filtrado es la velocidad a la que un

dispositivo puede recibir paquetes y desecharlos sin ninguna pérdida de paquetes entrantes o demoras en su
procesado.

Filtros Anti-Spam

Son herramientas para filtrar el spam o correo basura no solicitado en los programas de correo.

Firma Electronica o Firma Digital

El conjunto de datos, en forma electrdnica, anexos a otros datos del mismo tipo o asociados funcionalmente
con ellos, utilizados como medio para identificar formalmente al autor o a los autores del documento que la
recoge y que impide la apropiacién o dafio de su contenido por parte de terceros. Se obtiene cifrando la huella
digital de un mensaje con la clave privada del remitente. Garantiza la identidad del firmante y que el texto no
se modifico.

Consulte también: FIRMA DIGITAL Y CERTIFICADOS DIGITALES

Firma Electronica Avanzada
Es la firma electrénica que permite la identificacion del signatario y ha sido creada por medios que éste

mantiene bajo su exclusivo control, de manera que estd vinculada Unicamente al mismo y a los datos a los que
se refiere, lo que permite que sea detectable cualquier modificacién ulterior de éstos.

Firmware
Software (programas o datos) escritos en la memoria de sdlo lectura (ROM). El firmware es un combinacion

de software y hardware. ROMs, PROMs e EPROMs que tienen datos o programas grabados dentro son
firmware.

Framing

Divisidon de datos para su transmisidon en grupos de bits a los que se les afiade una cabecera y un cddigo de
verificacion para formar una trama.
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FTP - Protocolo de Transferencia de Archivos

Protocolo de transferencia de archivos que permite a los usuarios de gestores de correo la captura de
documentos, archivos, programas y otros datos contenidos en carpetas existentes en cualquier lugar de
Internet sin tener que proporcionar nombre de usuario y contrasefia. Solamente se puede acceder a los
archivos publicos situados en el sistema remoto al que se accede.
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Galleta
Rastro que el servidor de un sitio web deja en nuestro PC cuando lo visitamos por primera vez; cada vez que

volvemos a dicho sitio, la sefial se actualiza, dando informacion al servidor de nuestro paso por la pagina. Con
estas sefiales, los servidores pueden saber por ddnde navegamos, cuales son nuestros intereses, etc.

Gateway

Dispositivo que funciona como puerta de enlace entre Internet y redes inalambricas.

GPS - Sistema de Posicionamiento Global
Sistema de navegacién por satélite con cobertura global y continua que ofrece de forma rapida y
temporalmente bastante precisa una posicion geografica de un elemento. El primer satélite para esta técnica

de seguimiento se lanzé en 1978, pero sin embargo el sistema no estuvo operativo hasta 1992 y fue
desarrollado por las fuerzas aéreas de los EE.UU.

Gestion de Claves

Proceso para generar, transportar, almacenar y destruir claves de encriptacion de modo seguro.

Gusanos de Internet Relay Chat

Infectan solamente a usuarios del software MIRC para acceder a los canales IRC (Internet Relay Chat). El
gusano se aprovecha de cualquier desperfecto en el disefio de seguridad del software mIRC PARA sobre-
escribir el archivo Script omitido (Script.ini) cuando los archivos son transferidos utilizando el protocolo DCC.
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HASH

Un valor hash, también conocido como "message digest", es un nimero generado a partir de una cadena de
texto. El hash es sustancialmente mas pequefio que el texto en si, y es generado por una férmula de tal forma
gue sea poco probable que algun otro texto produzca el mismo valor. Los hashes juegan un papel crucial en la
seguridad donde se emplean para asegurar que los mensajes transmitidos no han sido manipulados. El emisor
genera un hash del mensaje, lo encripta y lo envia con el propio mensaje. El receptor luego decodifica ambos,
produce otro hash del mensaje recibido y compara los dos hashes, si coinciden, existe una probabilidad muy
elevada de que el mensaje recibido no haya sufrido cambios desde su origen.

Hacking Tools

Herramientas que usan los principiantes para asaltar ordenadores.

Honeypot
(tarros de miel en castellano). Un servidor disefiado para ser atacado y que actla como sefiuelo para hackers
los cuales piensan que se conectan a un verdadero sistema informatico y acttan sobre él, permitiendo asi a su

propietario monitorizar la actividad del "pirata" con distintos fines: estudiar su comportamiento, fijar los
puntos débiles de su red, etc.

Consulte también: ¢ QUE SON LOS HONEYPOTS?

Hot Spot (Punto Caliente)

Punto de Acceso generalmente localizado en lugares con gran trafico de publico (estaciones, aeropuertos,
hoteles, etc.) que proporciona servicios de red inaldmbrico de banda ancha a visitantes maéviles.
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IEEE - Instituto de Ingenieros Eléctricos y Electréonicos

Formado a fecha de julio de 2003 por 377.000 miembros en 150 paises. Cuenta con 900 estandares activos y
700 en desarrollo (http://www.ieee.org).

IETF - The Internet Engineering Task Force

Grupo principal auto-organizado comprometido en el desarrollo de nuevas especificaciones estandares para
Internet (http://www.ietf.org).

Infraestructura

Topologia de una red inaldmbrica que consta de dos elementos basicos: estaciones cliente wireless y puntos
de acceso.

IPsec - IP Security

Conjunto de protocolos desarrollado por el IETF para soportar intercambio seguros de paquetes a nivel IP
donde el emisor y receptor deben compartir una llave publica. Ampliamente extendido para la
implementacion de Redes Privadas Virtuales (VPNs), soporta dos modos de encriptacidn: Transporte y Tunel.
El primero sélo encripta la parte relativa a los de datos (payload) de cada paquete, pero deja la cabecera
intacta. Por su parte, el modo Tunel, mas seguro, encripta todo.

Infeccion

Accién que realiza un virus al introducirse en un sistema, empleando cualquier método, para poder ejecutar
sus acciones dafiinas y su carga destructiva, o bien simplemente al haber conseguido acceder al mismo.

Integridad de Archivos

Técnicas utilizadas para conseguir archivos de backup correctos de modo que se pueda recurrir a ellos en caso
de tener que recuperar datos criticos después de que los datos originales se contaminen debido a una accién
accidental o provocada (por ejemplo, un virus).
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ISO 17999

Estandar para la gestidon de la seguridad de la informacién

Consulte también: ISO 17799: La gestidn de la seguridad
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LAN - Red de Area Local

Red informatica que cubre que area relativamente pequefa (generalmente un edificio o grupo de edificios). La
mayoria conecta puestos de trabajo (workstations) y PCs. Cada nodo (ordenador individual) tiene su propia
CPU y programas pero también puede acceder a los datos y dispositivos de otros nodos asi como comunicarse
con éstos (e-mail)... Sus caracteristicas son: Topologia en anillo o lineal, Arquitectura punto a punto o
cliente/servidor, Conexidn por fibra dptica, cable coaxial o entrelazado, ondas de radio.

Lammers

Mirones, aficionados a hackers que suelen ser muy peligrosos porque no controlan la informacion que son
capaces de manejar.

LDAP - Protocolo de Acceso Ligero a Directorio

Protocolo para el acceso a directorios jerarquicos de informacion. Basado en el estdandar X.500, pero
significativamente mas simple por lo que también se le denomina x.500-lite, se diferencia de éste porque
soporta TCP/IP, necesario para cualquier tipo de acceso a Internet. Aunque no estd ampliamente extendido,
deberia poderse implementar en la practica mayoria de aplicaciones que se ejecutan virtualmente sobre
plataformas informaticas para obtener informacién de directorios tales como direcciones de correo y llaves
publicas. Ya que es un protocolo abierto, no afecta el tipo de servidor en el que se aloje el directorio.

LEAP - Lightweight Extensible Authentication Protocol

Protocolo del tipo EAP patentado por Cisco basado en nombre de usuario y contrasefia que se envia sin
proteccion. Esta metodologia descuida la proteccién de las credenciales durante la fase de autenticacion del
usuario con el servidor.
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MAC - Direccion de Control de Acceso a Medios

Direccién hardware de 6 bytes (48 bits) Unica que identifica Unicamente cada nodo (tarjeta) de una red y se
representa en notacién hexademinal. En redes IEEE 802, la capa Data Link Control (DLC) del Modelo de
Referencia OSI se divide en dos sub-capas: Logical Link Control (LLC) y Media Access Control (MAC), la cual se
conecta directamente con el medio de red. Consecuentemente, cada tipo de medio de red diferente requiere
una capa MAC diferente. En redes que no siguen los estandares IEEE 802 pero si el modelo OSl, la direccién
del nodo se denomina Data Link control (DLC) address.

Mbps (Megabits por segundo)

Unidad de medida de la capacidad de transmisién por una linea de telecomunicacion. Cada megabit esta
formado por 1.048.576 bits.

MD5

Algoritmo de encriptacion de 128-bits del tipo EAP creado en 1991 por el profesor Ronald Rivest para RSA Data
Security, Inc. empleado para crear firmas digitales. Emplea funciones hash unidireccionales, es decir, que toma
un mensaje y lo convierte en una cadena fija de digitos. Cuando se utiliza una funcion hash de una direccion,
se puede comparar un valor hash frente a otro que esté decodificado con una llave publica para verificar la
integridad del mensaje. Basado en Nombre de Usuario y Contrasefia, EL PRIMERO SE ENVIA sin proteccion.
Sélo autentica el cliente frente al servidor, no el servidor frente al cliente.

MHz (Megahercio)

Unidad empleada para medir la "velocidad bruta" de los microprocesadores equivalente a un millén de
hertzios.

MS-CHAP - Protocolo de Autenticacion por Desafio Mutuo

Protocolo de autenticacion utilizado por el acceso remoto de Microsoft y conexiones de red y de acceso
telefénico. Con CHAP los clientes de acceso remoto pueden enviar de forma segura sus credenciales de
autenticaciéon a un servidor de acceso remoto. Microsoft ha creado una variante de CHAP especifica de
Windows denominada MS-CHAP. Challenge Handshake Authentication Protocol se llama también CHAP.
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NCSC - Centro Nacional de Seguridad Informatica

Institucion de EEUU responsable de fomentar el desarrollo de sistemas informaticos seguros y de su
implantacion en las oficinas del gobierno para la clasificacion de la informacion.
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802.11

e 802.11 -- Familia de estandares desarrollados por la IEEE para tecnologias de red inaldmbricas
(wireless). Permite la conexion de dispositivos moviles (lap-top, PDA, teléfonos celulares a una red
cableada, por medio de un Punto de Acceso (Access Point). La conexion se realiza a través de ondas de
Radio Frecuencia. Originalmente ofrecia una velocidad de transmisién de 1 o 2 Mbps en la banda de
frecuencia de 2.4 GHz. Se le conoce popularmente como WIFI. Tiene un area de cobertura aproximada
de 100 ms.

e 802.11a -- Estandar de conexidn inaldmbrica que suministra una velocidad de transmision de 54 Mbps
en una banda de 5 GHz. Utiliza la tecnologia OFDM (Orthogonal Frecuency Divisién Multiplexing. Esta
banda de 5GHz no se pudo utilizar en muchos paises, al comienzo, por estar asignada a las fuerzas y
organismos de seguridad.

e 802.11b Estandar de conexion wireless que suministra una velocidad de transmision de 11 Mbps en
una banda de 2.4 GHz. Utiliza la tecnologia DSSS (Direct Sequencing Spread). La mayoria de los equipos
utilizados en la actualidad son de esta tecnologia. Fue ratificado en 1999. No es compatible con el
802.11a pues funciona en otra banda de frecuencia.

e 802.11e -- Estandar en elaboracion desde Junio de 2003, destinado a mejorar la calidad de servicio en
Wi-Fi (QoS — Quality of Service). Es de suma importancia para la transmisién de voz y video.

e 802.11g -- Estandar de conexidn wireless que suministra una velocidad de transmisién de 54 Mbps en
una banda de frecuencia de 2.4 GHz. Se basa en la tecnologia OFDM, al igual que el estandar 802.11a.
Fue ratificado en Junio de 2003. Una de sus ventajas es la compatibilidad con el estandar 802.11b.

e 802.11i -- Estandar de seguridad para redes wifi aprobado a mediados de 2004. En el se define al
protocolo de encriptacion WPA2 basado en el algoritmo AES.

e 802.11n -- Estandar en elaboracién desde Enero 2004. Tiene como objetivo conseguir mayores
velocidades de transmisién para Wi-Fi. Estas seran superiores a 100 Mbps. Hay 2 propuestas distintas.
En 2006 se aprobara una de las dos. La de TGn Sync o la WWiSE.

e 802.16 -- Estandar de transmision wireless conocido como WIMAX (Worldwide Interoperability for
Microwave Access). Es compatible con WIFI. Se origind en Abril de 2002 con la finalidad de cubrir
inaldmbricamente distancias de hasta 50 Km. La tecnologia permite alcanzar velocidades de
transmision de hasta 70 Mbits en una banda de frecuencias entre 10 GHz y 66 GHz. La
interoperatividad es certificada por el WIMAX FORUM (www.wimaxforum.org).

e 802.16d -- Estandar de transmision wireless (WIMAX*) que suministra una velocidad de entre 300 Ky
2 Mbps en una banda de frecuencia de 2GHz a 11GHz. Ratificado a finales de 2004. Se utiliza para el
cubrimiento de la “primer milla”.

WIMAX: Técnica de modulacién FDM (empleada por el 802.11a y el 802.11g) para transmitir grandes
cantidades de datos digitales a través de ondas de radio. OFDM divide la sefial de radio en multiples
subsefiales mas pequefias que luego serdn transmitidas de manera simultdnea en diferentes
frecuencias al receptor. OFDM reduce la cantidad de ruido (crosstalk) en las transmisiones de sefial.

e 802.1x -- Estandar de seguridad para redes inaldmbricas y cableadas. Se apoya en el protocolo EAP y
establece la necesidad de autenticar y autorizar a cada usuario que se conecte a una red.
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OFDM - Orthogonal Frequency Division Multiplexing

Técnica de modulacién FDM (empleada por el 802.11a wi-fi) para transmitir grandes cantidades de datos
digitales a través de ondas de radio. OFDM divide la sefial de radio en multiples subsefiales mas pequefias que
luego seran transmitidas de manera simultanea en diferentes frecuencias al receptor. OFDM reduce la
cantidad de ruido (crosstalk) en las transmisiones de sefial.
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PAP - Protocolo de Autenticacion de Claves

El método mas basico de autenticacion, en el cual el nombre de usuario y la contrasefia (clave) se transmiten a
través de una red y se compara con una tabla de parejas nombre-clave, la no coincidencia provocara la
desconexion. Tipicamente, las contrasefias almacenadas en la tabla se encuentran encriptadas. El principal
defecto de PAP es que tanto el nombre de usuario como la clave se transmiten sin codificar, a diferencia de
sistema CHAP.

Payload

Efectos destructivos, nocivos o molestos que cualquier virus puede producir cuando ya ha tenido lugar su
infeccidon, ademas de los efectos secundarios de dicha infeccidon (cambios en la configuracién del sistema,
reenvio de e-mail, ejecucidn del virus en el arranque del sistema o de Windows,...).

PEAP - Protected Extensible Authentication Protocol

Protocolo del tipo EAP desarrollado conjuntamente por Microsoft, RSA Security y Cisco para la transmision
datos autenticados, incluso claves, sobre redes inalambricas 802.11. Autentica clientes de red wi-fi empleando
sélo certificados del lado servidor creando un tunel SSL/TLS encriptado entre el cliente y el servidor de
autenticacion. El tunel luego protege el resto de intercambios de autenticacién de usuario.

Phishing

Técnica en auge que consiste en atraer mediante enganos a un usuario hacia un sitio web fraudulento donde
se le insta a introducir datos privados, generalmente nimeros de tarjetas de crédito, nombres y passwords de
las cuentas, nimeros de seguridad social, etc. Uno de los métodos mas comunes para hacer llegar a la
"victima" a la pagina falsa es a través de un e-mail que aparenta provenir de un emisor de confianza (banco,
entidad financiera u otro) en el que se introduce un enlace a una web en la que el "phiser" ha reemplazado en
la barra de direccién del navegador la verdadera URL para que parezca una legal.

Una de las consecuencias mas peligrosas de este fraude es que la barra "falsa" queda en memoria aliin después
de salir de la misma pudiendo hacer un seguimiento de todos los sitios que visitamos posteriormente y
también el atacante puede observar todo lo que se envia y recibe a través del navegador hasta que éste sea
cerrado.

Una manera para el usuario de descubrir el engafio es que no se muestra la imagen del candado en la parte
inferior del navegador que indica que la navegacion es segura.
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PIN - Personal Identifier Number

Numero generalmente de 4 digitos que actla como contrasefia de acceso para el uso de una diversidad de
servicios: cajeros automaticos, conexién de teléfono mavil, etc..

Pirata Informatico
Persona que accede a un sistema informatico sin autorizacién para "cotillear", ver su funcionamiento interno y

explotar vulnerabilidades. Este término se suele utilizar indistintamente con el término cracker (intruso), pero
supuestamente hacker no implica necesariamente malas intenciones, mientras que cracker si.

PKI - Infraestructura de Clave Publica
Sistema de certificados digitales, Autoridades Certificadores y otras entidades de registro que verifican y
autentican la validez de cada una de las partes implicadas en una transaccién via Internet. Los estandares de

PKI siguen evolucionando, aunque se estén implementando de forma generalizada como elemento necesario
del comercio electrénico. La infraestructura de claves publicas se llama también PKI.

Polimorfismo

Caracteristica que presentan algunos virus consistente en que su cddigo no siga un patrén fijo de caracteres de
modo que es muy dificil detectarlo.

Prestador de Servicios de Certificacion

Es la persona fisica o juridica que expide certificados, pudiendo prestar, ademas, otros servicios en relacién
con la firma electrdnica.

Procedimiento de Disociacion

Todo tratamiento de datos personales de modo que la informacion que se obtenga no pueda asociarse a
persona identificada o identificable.
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Producto de Firma Electrdonica
Es un programa o aparato informatico o sus componentes especificos, destinados a ser utilizados para la

prestacion de servicios de firma electrénica por el prestador de servicios de certificacién o para la creacién o
verificacion de firma electrdnica.

Proteccion contra copiado

Método para impedir hacer copias de programas de software. Es una forma de evitar el robo de aplicaciones
informaticas.

Proteccion de datos

Conjunto de técnicas utilizadas para preservar la confidencialidad, la integridad y la disponibilidad de la
informacién.

Protocolo

Estandar establecido. En lo referente a conectividad de redes, el empleo de un protocolo se realiza para
direccionar y asegurar la entrega de paquetes a través de la red.

Puerta Trasera
No se trata de un virus, sino de una herramienta de administracién remota. Si es instalada por un hacker tiene
la capacidad de dar a un atacante privilegios como administrador. Puede incluso buscar passwords y datos

confidenciales y enviarlos via mail a un area remota.

Consulte también: PUERTAS TRASERAS O "BACKDOORS

Punto de Acceso (PA)

Dispositivo inaldmbrico central de una WLAN que mediante sistema de radio frecuencia (RF) se encarga de
recibir informacion de diferentes estaciones mdviles bien para su centralizacion, bien para su enrutamiento.
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RADIUS - Remote Authentication Dial-In User Service

Sistema de autenticacidn y accounting empleado por la mayoria de proveedores de servicios de Internet (ISPs)
si bien no se trata de un estandar oficial. Cuando el usuario realiza una conexién a su ISP debe introducir su
nombre de usuario y contrasefia, informacion que pasa a un servidor RADIUS que chequearda que la
informacion es correcta y autorizara el acceso al sistema del ISP si es asi.

RAS - Servidor de Acceso Remoto

Servidor dedicado a la gestidn de usuarios que no estan en una red pero necesitan acceder remotamente a
ésta. Permite a los usuarios, una vez autenticados, obtener acceso a los archivos y servicios de impresora de
una LAN desde una localizacion remota.

Router

Dispositivo que transmite paquetes de datos a lo largo de una red. Un router esta conectado al menos a dos
redes, generalmente dos LANs o WANs o una LAN y la red de un ISP. Los routers emplean cabeceras y tablas
de comparacién para determinar el mejor camino para enviar los paquetes a su destino, y emplean protocolos
como el ICMP para comunicarse con otros y configurar la mejor ruta entre varios hosts.

Roaming

En redes inaldmbricas se refiere a la capacidad de moverse desde un area cubierta por un Punto de Acceso a
otra sin interrumpir el servicio o pérdida de conectividad
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Sector de Arranque

Todo disco tiene un sector de arranque que el PC lee cuando se enciende. Este sector contiene todos los
codigos necesarios para cargar los archivos de sistema DOS.

Sector de Particion
Todo disco duro o disquete tiene un sector de particion que es leido después de que se ha arrancado el PC.

Contiene datos sobre el disco tales como el nimero de sectores de cada particion y la ubicacion de las
particiones.

Sectores Defectuosos
Aqguellos que, tras formatear el disco duro en MS-DQOS, se revelan inutilizables. Algunos virus tienen Ia

capacidad de renombrar sectores Utiles como "defectuosos" para almacenar en ellos su cddigo, de modo que
el usuario y el sistema operativo no accedan a él y garantizando asi la infeccidn del PC.

Servidor de Autenticacion

Servidores que gestionan las bases de datos de todos los usuarios de una red y sus respectivas contrasefas
para acceder a determinados recursos. Permiten o deniegan el acceso en funcion de los derechos atribuidos.

Shellcode

En términos underground, shellcode son una serie de drdenes de ensamblador que, beneficidndose de fallos
informaticos, que ejecutan un cddigo después de sobrescribir la direccién de retorno (ret) de un programa o
funcién mediante un desbordamiento (overflow) u otro método vdlido. Si el atacante consigue insertar su
shellcode sobre el ret, cuando se produzca el desbordamiento y el salto, se ejecutard sus érdenes.

Signatario

Persona fisica que cuenta con un dispositivo de creacidn de firma y que actia en nombre propio o en el de una
persona fisica o juridica a la que representa.
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Sistema de Encriptacion

Coleccidon completa de algoritmos que tienen su propia denominacién en funcién de las claves que utilizan
para encriptar. (Ver Blowfish y DES).

Sobrepasamiento

Técnica disefiada para impedir que las aplicaciones anti-virus trabajen correctamente.

Spyware

Pequefias aplicaciones cuyo fin es el de obtener informacion, sin que el usuario se de cuenta, de tipo
comercial. Generalmente se encuentran dentro de aplicaciones gratuitas en Internet.

Stealth

Caracteristica que tienen los virus para pasar inadvertidos ante el usuario al que infectan.

Tarjeta Inteligente

Pequefio dispositivo electrénico del tamafio de una tarjeta de crédito que contiene memoria digital y
posiblemente un circuito integrado, llamandose entonces Integrated Circuit Cards (ICCs). Sus usos son
variados: para almacenar historiales médicos, como monedero digital, para generar IDs (similar a un Token).
Para utilizarla, y bien capturar los datos en ella almacenada o bien anadirlos, es necesario un pequefio lector
especial para estos dispositivos.

Consulte también: SMART CARDS: TARJETAS DE SEGURIDAD POLIVALENTES

Sniffers

Programa y/o dispositivo que monitoriza la circulacion de datos a través de una red. Los sniffers pueden
emplearse tanto con funciones legitimas de gestion de red como para el robo de informacién. Los sniffers no
autorizados pueden ser extremadamente peligrosos para la seguridad de una red ya que virtualmente es casi
imposible detectarlos y pueden ser emplazados en cualquier lugar, convirtiéndolos en un arma indispensable
de muchos piratas informaticos. Algunas herramientas sniffers conocidas son: WepCrack, Airsnort o
NetStumbler, entre otras...
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SPAM

También conocido como junk-mail o correo basura, consiste en la practica de enviar indiscriminadamente
mensajes de correo electrénico no solicitados que, si bien en muchos casos tienen meramente un fin
publicitario, lo que pueden provocar es un aumento de ancho de banda en la red.

Spoofing

Técnica basada en la creacién de tramas TCP/IP utilizando una direccidn IP falseada; desde su equipo, un
atacante simula la identidad de otra maquina de la red (que previamente ha obtenido por diversos métodos)
para conseguir acceso a recursos de un tercer sistema que ha establecido algln tipo de confianza basada en el
nombre o la direccién IP del host suplantado. Otros ataques de falseamiento conocidos son:

DNS Spoofing: En este caso se falsea una direccion IP ante una consulta de resolucién de nombre
(DNS) o viceversa, resolver con un nombre falso una cierta direccién IP.

e ARP Spoofing: Hace referencia a la construccidn de tramas de solicitud y respuesta ARP falseadas, de
forma que un determinado equipo de una red local envie los paquetes a un host atacante en lugar de
hacerlo a su destino legitimo.

e Web Spoofing: El pirata puede visualizar y modificar una pagina web (incluso conexiones seguras SSL)
solicitada por la victima.

e E.mail Spoofing: Falsifica la cabecera de un e-mail para que parezca que proviene de un remitente
legitimo. El principal protocolo de envio de e-mails, SMTP, no incluye opciones de autenticacién, si
bien existe una extension (RFC 2554) que permite a un cliente SMTP negociar un nivel de seguridad
con el servidor de correo.

Consulte también: Los ataques spoofing. Estrategia general para combatirlos

SSID

Identificador de red inaldmbrica, similar al nombre de la red pero a nivel WI-FI.

SSL - Secure Sockets Layer

Aprobado como estandar por el Internet Engineering Task Force (IETF), es un protocolo desarrollado por
Netscape para la transmisién privada de documentos via Internet cliente/servidor. Trabaja empleando una
llave privada de encriptacion de datos que es transferida a través de la conexién SSL. Los navegadores
Netscape y Explorer soportan SSL, y muchas paginas web emplean el protocolo para obtener informacién
confidencial del usuario, como nimeros de tarjeta de crédito, etc.. Por convencidn, las URLs que precisen una
conexién SSL comienzan con https, en lugar de http.
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Tarjeta de Red Inalambrica

Tarjeta tipica de red (con conectividad para LAN) pero disefiada y optimizada para entornos inaldambricos.
Dependiendo de a quien vaya destinada existen diversos modelos: CompactFlash, PCI, PCMCIA, USB

Texto Codificado

Se dice que un texto esta escrito en ciphertext cuando es necesario decodificarlo para poder leerlo. (Ver
plaintext).

Texto Simple

Se dice que un texto estd escrito en plaintext cuando puede ser leido sin tener que realizar ninguna operacion,
es decir, no esta codificado. (Ver ciphertext).

TKIP - Protocolo de Integridad de Clave Temporal

Cifra las llaves utilizando un algoritmo hash y, mediante una herramienta de chequeo de integridad, asegura
que las llaves no han sido manipuladas.

TLS - Transport Layer Security

Protocolo del tipo EAP que garantiza la privacidad y la seguridad de datos entre aplicaciones cliente/servidor
gue se comunican via Internet. Trabaja en dos niveles: El protocolo de registro TLS - situado en el nivel
superior de un protocolo de transporte seguro como TCP asegura que la conexion es privada empleado
encriptacidn simétrica de datos y asegura que la conexién es fiable. También se utiliza para la encapsulacion
de protocolos de nivel superior, tales como el TLS handshake Protocol. Y, el protocolo de handshake TLS -
permite la autenticacidn entre el servidor y el cliente y la negociacién de un algoritmo de encriptacién y claves
criptograficas antes de que el protocolo de la aplicacion transmita o reciba cualquier dato. TLS es un protocolo
independiente que permite que protocolos de niveles superiores se sitlen por encima de él de manera
transparente. Basado en SSL de Netscape 3.0, TLS supercede y es una extensiéon de SSL, si bien no son
interoperables.

Token

En lenguaje de programacion un elemento simple de un elemento de programacion. Por ejemplo un token
podria ser una palabra clave, un operador una marca de puntuacion.
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En redes, un token es un serie especial de bits que viajan a través de una red token-ring y a los cuales tiene
acceso cualquier equipo perteneciente a esa red. El token actlia como un ticket, permitiendo a su propietario
enviar un mensaje a través de la red. Existe sélo un token para cada red de modo que no sea posible que dos
equipos intenten transmitir mensajes al mismo tiempo.

En sistemas de seguridad, un pequeno dispositivo del tamafio de una tarjeta de crédito que muestra un cédigo
ID que cambia constantemente (cada x minutos). El usuario primero introduce una clave y luego la tarjeta
muestra un ID que puede ser utilizado para acceder a la red. Un mecanismo similar de generacién de IDs son
las smart card.

Tratamiento de Datos

Operaciones y procedimientos técnicos de cardcter automatizado o no, que permitan la recogida, grabacion,
conservacién, elaboracion, modificacidn, bloqueo y cancelacidn, asi como las cesiones de datos que resulten
de comunicaciones, consultas, interconexiones y transferencias.

Troyano

Programa informatico cuya ejecucion tiene unos efectos imprevistos y, generalmente, insospechados para el
usuario infectado. No se les puede denominar virus porque no se replican.

TTLS - Tuneless Transport Layer Security

Protocolo de seguridad para redes inalambricas del tipo EAP propiedad de la multinacional norteamericana
Funk Software. Se trata de una extensién de EAP-TLS, protocolo utilizado por Windows XP en sistemas
inaldmbricos que proporciona los servicios de autenticacion entre los usuarios y el servidor de la red basados
en certificados. EAP-TTLS sélo requiere certificados al servidor, lo que subsana una desventaja importante
respecto a EAP-TLS, cuya gestién es mucho mds tediosa y pesada. Con EAP-TTLS se elimina la necesidad de
configurar certificados para cada cliente de la red inaldmbrica. Ademads, EAP-TTLS autentica al cliente en el
sistema con las credenciales ya existentes basadas en password, y encripta credenciales y password para
garantizar la proteccién de la comunicacion inaldmbrica.
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Variante de un Virus

Se conoce como variante de un virus ya existente a otro virus basicamente igual al primero pero con algun
pequefio cambio en su programacion.

Virus

Programa que esta disefiado para copiarse a si mismo sin conocimiento del usuario y con la intencidon de
infectar el sistema operativo y/o aplicaciones, cuyos efectos pueden variar dependiendo de cada virus:
mostrar un mensaje, sobrescribir archivos, borrar archivos, enviar informacidn confidencial mediante emails a

terceros, etc.

(Ver File virus, boot and partition sector virus, companion virus, overwriting virus, multipartite virus, macro
virus).

Virus de Archivo
Virus que infecta los archivos ejecutables de los programas. Al abrir un programa infectado, primero se ejecuta

el virus y luego se abre la aplicacidn. Cuando se ejecuta el virus se copia a si mismo en otros archivos o en otro
disco.

Virus de Compaiiia
Virus que crea un archivo para esconderse cuyo nombre es igual al de otro de extension .EXE de algin

programa legitimo y con extensidn .COM. MS-DOS siempre lee primero los archivos con la extensiéon .COM,
antes que los de extension .EXE.

Virus de Ingenieria Social

Este término es utilizado frecuentemente para describir los trucos utilizados por los virus de correo masivo
para atraer a los receptores de los mensajes con archivos adjuntos infectados para ejecutarlos o visualizarlos.

Virus de Macro

Virus que infecta las macros de Word y Excel, principalmente, de modo que cuando se abre un archivo que
tenga una macro infectada, infectara el sistema.
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Virus de Sector de Arranque y de Particion
Los virus de esta categoria infectan el sector de arranque y sector de particién. La mayoria de los PCs estan

configurados para intentar arrancar de la unidad a: antes que del disco duro, por lo que si se ha introducido un
disquete infectado en la disquetera en el momento de arrancar, el PC se infectara.

Virus de Script

Estos virus son escritos en lenguajes de programacion script, tales como Visual Basic Script o JavaScript.

Virus de Sobre-escritura
Virus que sobrescribe cada archivo que infecta: el programa maligno copia su propio cddigo sobre el archivo

de modo que los programas dejan de funcionar. Aunque la desinfeccidn es viable, no es posible recuperar la
informacién de los archivos infectados.

Virus Multipartito

Virus que utiliza una combinacién de técnicas para expandirse infectando archivos ejecutables, de sector boot
y de particion.

Virus Residente en Memoria

Virus que permanece en memoria después de que ha sido ejecutado e infecta otros objetos bajo determinadas
circunstancias.

VLAN - Red de Area Local Virtual
Tipo de red que aparentemente parece ser una pequefia red de area local (LAN) cuando en realidad es una

construccion légica que permite la conectividad con diferentes paquetes de software. Sus usuarios pueden ser
locales o estar distribuidos en diversos lugares

VPN - Red Privada Virtual

Red privada que se configura dentro de una red publica. Para establecer este tipo de red, la integridad de los
datos y la confidencialidad se protegen mediante la autentificacién y el cifrado. Por ejemplo, los datos se
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pueden transmitir de forma segura entre dos sucursales a través de Internet o cifrarse entre un servidor y un
cliente en una Red de area local (LAN).
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WAN - Red de Area Amplia

Tipo de red compuesta por dos o mas redes de area local (LANs) conectas entre si via teléfono (generalmente
digital).

Wapi
Estandar chino de seguridad para redes Wi-Fi. Se basa en un algoritmo simétrico de encriptacion. Las

autoridades chinas propugnan su obligatoriedad. En inglés: Wireless Authentication and Privacy Infrastructure
Protocol.

WPA - Protocolo de Aplicacion Inalambrica

Protocolo de aplicacion de tecnologia inaldmbrica que posibilita el acceso a péaginas web especialmente
disefiadas para este lenguaje y esta disponible en versiones 1.1y 2.0.

WPA2 - Protocolo de Aplicacion Inalambrica

Protocolo de seguridad para redes wifi, definido en el estdndar 802.11i. Reemplaza al protocolo temporal
WPA. Se basa en el algoritmo AES y se debe incorporar a todos los Puntos de Acceso de ultima generacion.

Warchalking

Es la practica de dibujar en paredes o aceras una serie de simbolos para indicar a otros la proximidad de un
acceso inaldmbrico. Tiene sus antecedentes durante la Gran Depresion del 30 en los Estados Unidos, los
desocupados dibujaban simbolos en los edificios para marcar los lugares donde podian conseguir comida.

Wardriving

Técnica difundida donde individuos equipados con material apropiado (dispositivo inaldmbrico, antena,
software de rastreo y unidad GPS) tratan de localizar en coche puntos wireless. Existen otras modalidades
dependiendo de cdmo se realice el rastreo: a pie, bicicleta, patines, etc.
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Warspamming

Acceso no autorizado a una red inaldambrica y uso ilegitimo de la misma para enviar correo masivo (spam) o
realizar otro tipo de acciones que comprometan el correcto uso de un sistema.

La Alianza Wi-Fi

Alianza sin animo de lucro formada por diversos fabricantes de redes inaldmbricas en agosto de 1999 para
certificar la interoperabilidad de productos WLAN basados en la especificacion 802.11 asi como la promocion
del estandar WLAN en todos los segmentos del mercado (http:/www.weca.net).

WEP - Wired Equivalent Privacy

Protocolo para la transmision de datos "segura". La encriptaciéon puede ser ajustada a 128 bits, 64 bits o
deshabilitada. La configuracion de 128 bits da el mayor nivel de seguridad. También hay que recordar que
todas las estaciones que necesiten comunicarse deben usar la misma clave para generar la llave de
encriptacidn. Actualmente hay mas niveles de WEP: 152, 256 y hasta 512 bits!, cuanto mas alto es este dato,
supuestamente la comunicacién es mas segura, a costa de perder rendimiento en la red. También decir que
este protocolo no es 100% seguro, que hay software dedicado a violar este cifrado, aunque requiere tiempo.

Wi-Fi

I”

Abreviatura de Wireless Fidelity. Es el nombre “comercial” con que se conoce a todos los dispositivos que
funcionan sobre la base del estandar 802.11 de transmisidn inaldambrica. En lenguaje popular: Redes wifi.

WIMAX - Worldwide Interoperability for Microwave Access

Grupo no lucrativo formado en abril de 2003 iniciativa de Intel/Nokia/Fujitsu/entre otras que certifica la
interoperabilidad de los productos con tecnologia inalambrica (http://www.wimaxforum.org).

WLAN - Red de Area Local Inalambrica

También conocida como red wireless. Permite a los usuarios comunicarse con una red local o a Internet sin
estar fisicamente conectado. Opera a través de ondas y sin necesidad de una toma de red (cable) o de
teléfono.
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WPA - Acceso Wi-Fi Protegido

Estandar Wi-Fi, aprobado en abril de 2003, desarrollado para mejorar las caracteristicas de seguridad del
estandar WEP y permitir su implementacién en productos inaldmbricos que actualmente soportan WEP, pero
la tecnologia incluye dos mejoras con respecto a este ultimo: emplea el protocolo de integridad de claves TKIP
y la autenticacidn de usuarios se realiza mediante el protocolo EAP.

WWWD - The WorldWide Wardrive

Evento internacional que durante una semana relne a expertos de todo el mundo que buscan y catalogan
nodos inalambricos en sus ambitos geograficos (http://www.worldwidewardrive.org/).





