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1. DIAGNOSTICO

Las incidencias relacionadas con la seguridad y la confianza de los usuarios en la Red son un factor critico
qgue condiciona el desarrollo de la Sociedad de la Informacidn en Espafia, retrasando la adopciéon vy
extension de servicios a través de Internet, como el comercio electrénico, la administracion electrénica o la
banca online.

Usos de internet en los hogares.

En los estudios de la Seguridad de la Informacién y eConfianza en los hogares espafioles, realizados por
INTECO, se aprecia que cada vez es mayor el nUmero de hogares que acceden a Internet a través de Banda
Ancha. Del mismo modo es notable el crecimiento en la frecuencia de uso, llegando al 26,1% de usuarios
habituales de Internet que le dedican mas de 20 horas semanales siendo el correo electrénico (99,3%) y la
busqueda de informacién (79,8%) los servicios mds usados.

Destacan también usos como el chat (66,6%), la banca online (63,3%), los pagos por Internet (26,9%) o la
videoconferencia (19,8%). Se constata también una amplia experiencia en Internet, ya que el 90% afirma
utilizarla desde hace al menos 2 afios y el 65,4% desde hace mas de cinco afios.

Otro dato a destacar son los usuarios que utilizan programas de descarga de archivos, que alcanza el 46%,
dejando desatendido el ordenador al menos una vez al dia.

Herramientas de seguridad en el hogar.

La tendencia actual de creacidon de cédigos maliciosos tiene un objetivo netamente lucrativo, lo que
redunda en la programacién de malware de riesgo alto. Aquellos tiempos en el que la motivacién de los
creadores de cédigos maliciosos era principalmente por el reconocimiento publico, ha dado paso a grupos
mafiosos organizados cuyo uUnico fin es el econémico. Al infectar los equipos de los usuarios los atacantes
toman el control de los sistemas, centrandose principalmente en la captura de credenciales bancarias, y en
la utilizacién colectiva de los equipos comprometidos — lo que se conoce como redes zombis — con
diferentes fines maliciosos; envio de correo basura, ataques de denegacién de servicio a paginas Web,
fraude en buscadores y publicidad en linea.

Los datos del estudio revelan que en durante el escaneo de los equipos, mediante la herramienta
proporcionada por INTECO, casi 8 de cada 10 equipos (77,1%) mantiene uno o mas cédigos maliciosos en el
ordenador con el que se accede a Internet.

Por ello, es hoy mds necesario que nunca que los usuarios sean conscientes de la utilidad de las
herramientas de seguridad como los antivirus, cortafuegos, antiespias, etc. Con esa premisa a lo largo de
esta guia se da un repaso de las principales herramientas de seguridad que es recomendable utilizar en un
entorno domeéstico, que son y para qué sirven. Ademds de un completo listado de herramientas gratuitas,
acompaniado por manuales prdcticos, para facilitar al usuario su instalacién y uso basico.

Para completar el catdlogo y para que los internautas tengan conocimiento de todas las herramientas
disponibles se listan las opciones comerciales de los diferentes fabricantes de soluciones de seguridad.

Por ultimo, resaltar que aunque estas soluciones informaticas son fundamentales los usuarios deben
conocer sus limitaciones. Es imprescindible, para aumentar la seguridad, acompafiarlas con unos buenos
habitos, que garanticen un uso responsable y seguro de las nuevas tecnologias.
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2. HERRAMIENTAS: DEFINICION

2.1. ANTIVIRUS

Qué son:

Son herramientas disefiadas para detectar, bloquear y eliminar virus informaticos y otros programas
maliciosos.

Existen dos tipos de antivirus: de escritorio y en linea.

Los antivirus de escritorio son aquellos que se instalan en el ordenador de forma local y protegen al equipo
de ataques llegados a través de Internet y del correo electrénico asi como de dispositivos extraibles.
Trabajan incluso cuando el ordenador no esta conectado a Internet y deben ser actualizados para mantener
su efectividad.

Por su parte, los antivirus en linea son herramientas que no necesitan ser instaladas en nuestro ordenador
y se accede a ellos mediante el navegador y solo es necesario disponer de conexién a Internet, ademas de
un navegador actualizado.

I”

No sustituyen al antivirus “tradicional” que se instala en nuestro ordenador, pero si que permiten realizar
analisis en cualquier momento y desde cualquier lugar. También permiten verificar nuestro ordenador con
un antivirus que no sea el que tenemos instalado, que en determinadas ocasiones podria estar
comprometido o no ser efectivo. Una de sus ventajas mas atractivas es que suelen ser gratuitos.

Sin embargo, lo cierto es que son menos eficaces que los antivirus de escritorio ya que no son tan
completos y no aportan una proteccion permanente (cuando se cierra el navegador dejan de funcionar).
Ademas, soélo actian en el ordenador dejando sin proteccién dreas sensibles del sistema o el habitual
trafico de correos electrénicos.

Los antivirus online complementan a los antivirus de escritorio pero no los sustituyen.

Para qué sirven:

Vigilan todas las entradas y salidas de informacidn a nuestro ordenador como son los dispositivos de
almacenamiento y las vias de comunicacién con Internet, como el correo electrénico, las paginas web o la
mensajeria instantdnea.

De qué protegen:

Protegen a un ordenador de la posible infeccidon por virus y otros programas maliciosos, y en caso de
infeccidn proporcionan mecanismos para la limpieza del fichero o ficheros infectados, ademas de otras.

Escenarios de aplicacion:

e Estan indicados para todo tipo de sistemas de informacion basados en equipos informaticos y de
comunicaciones.

¢ Son compatibles con las diferentes plataformas existentes en el mercado, como Windows, Linux
o MAC.
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e Existen productos antivirus para el hogar y para el entorno empresarial, asi como para servicios
y sistemas especificos, como servidores de correo electrénico o web.

Recomendaciones y buenas practicas:
e Actualice la herramienta antivirus con frecuencia para conseguir una proteccion eficaz.
e Active la actualizacidon automatica en la configuracién del producto.

¢ Verifique cada mensaje nuevo de correo antes de abrirlo, sobre todo los que contengan ficheros
adjuntos y los de origen sospechoso.

e Evite la descarga e instalacion de programas desde sitios web que no ofrezcan garantias.

e En algunos casos, puede que le resulte util considerar el uso de los servicios de empresas que
ofrecen seguridad gestionada o implantan herramientas de seguridad.

2.2. ANTIESPIAS

Qué son:

Son herramientas que detectan y bloquean la instalacion y ejecucidn de programas destinados a recopilar
informacién sobre su actividad con el ordenador y sus habitos de navegacidn, sin su conocimiento, con
objetivos publicitarios o de robo de informacidn. Escanean y eliminan de los sistemas, el software que espia
nuestros habitos y conexiones.

Para qué sirven:

e Controlan las descargas de ficheros desde Internet o desde el correo electrdnico, analizando si
se trata de un software espia.

¢ Impiden el control remoto de su equipo por personas no autorizadas mediante la instalacion de
estos programas en su ordenador.

e Escanean los dispositivos de almacenamiento y el software de sistema para detectar software
espia.
De qué protegen:

e Protegen la privacidad de los usuarios contra cualquier software que espia sus contenidos y su
actividad (conexiones, paginas web que visita...).

¢ Impiden que se pueda llevar un registro remoto de su actividad, hdbitos o uso de su ordenador.

e Evitan la pérdida de productividad debido a la ralentizacidn de los sistemas que infectan.

Escenarios de aplicacion:

Estas herramientas estan indicadas para todo tipo de usuarios de Internet y especialmente para aquellos
gue hacen un uso intensivo de busquedas, comercio electrdnico, suscripcion a foros y boletines, banca
electrdnica, etc.
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Recomendaciones y buenas practicas:
e Actualice la herramienta con frecuencia para garantizar una proteccion efectiva.
e Verifique la procedencia y fiabilidad de los ficheros adjuntos en su correo electrénico.

e No descargue ficheros (ejecutables, salvapantallas, software..) que procedan de fuentes
desconocidas.

e Considere los servicios de empresas que ofrezcan seguridad gestionada o la implantacion de
herramientas de seguridad.

2.3. CORTAFUEGOS

Qué son:

Los cortafuegos o firewalls personales son programas que se encargan de controlar, permitiendo o
denegando las conexiones entrantes y salientes de un ordenador. Las conexiones ocurren de forma general
cuando nos encontramos conectados a Internet o una red local.

Establecen una barrera entre su ordenador y la red a la que esta conectado, bloqueando el trafico,
discriminando entre aplicaciones permitidas y las que no lo estan. Ofrece diferentes niveles de seguridad en
funcién del uso y conocimientos del usuario.

Para qué sirven:

e Evitan ataques bloqueando accesos y conexiones no autorizadas, impidiendo que se produzcan.
Complementa las defensas antivirus, anti software malicioso, etc.

¢ Bloquean el trafico basdndose en un esquema de aplicaciones fiables - no fiables.

e Ofrecen varios niveles de seguridad pre configurados para satisfacer las distintas necesidades de
seguridad del usuario

e Proporcionan informacién sobre los intentos de ataque.

De qué protegen:
e De los accesos no permitidos a través de la red.

¢ De los intentos automatizados de acceso a su equipo que producen saturacién de los recursos,
impidiendo el buen funcionamiento del mismo.

e Permiten controlar las conexiones salientes de la maquina evitando que el software malicioso
que haya conseguido instalarse en un ordenador pueda establecer conexiones hacia el exterior.
También es una forma de detectar cualquier actividad sospechosa en el ordenador.

Escenarios de aplicacidn:

Estan indicados para todo tipo de equipos que se conecten a redes y que requieran una proteccion a nivel
de ordenador personal.
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Recomendaciones y buenas practicas:
¢ Instale cortafuegos para proteger su equipo frente a accesos externos y manténgalo actualizado.

e Un cortafuegos no es una solucién para proteger sus equipos de virus y software espia o
«spyware». Debe de complementarla con herramientas antivirus y antiespias.

¢ |dentifique las aplicaciones confiables y los usuarios autorizados.
e Revise los mensajes y el registro de actividad del cortafuegos con frecuencia.
e Controle no solo las conexiones salientes sino también las entrantes.

e Considere los servicios de empresas que ofrezcan seguridad gestionada, pruebas de seguridad o
la implantacién de herramientas de seguridad.

2.4. CONTROL PARENTAL

Qué son:

Se trata de un software que es capaz de bloquear, restringir o filtrar el acceso a determinada informacién
de Internet no apta para nifios y adolescentes.

Para qué sirven:

Este software permite restringir distintas opciones con el fin de lograr cierto control sobre el ordenador al
gue se lo apliquemos, como por ejemplo:

e Establecer un limite de tiempo para el uso del equipo.

e Evitar el uso de determinados juegos.

e Determinar las paginas web bloqueadas para un usuario.
e Limitar el uso de aplicaciones del sistema.

e Llevar a cabo control de informes.

De qué protegen:

Protege a los nifios de ciertos contenidos que estan en Internet y que pueden ser considerados no aptos
para ellos, asi como de ciertos servicios en linea que pueden suponer un riesgo para ellos.

Escenarios de aplicacion:

Esta indicado para todo tipo de ordenadores que se conecten a Internet y que sean utilizados por nifios y
adolescentes en general.

Recomendaciones y buenas practicas:

Es necesario establecer permisos en el ordenador donde sera instalada la herramienta para evitar que la
proteccion parental pueda ser desactivada.
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2.5. ANTI-PHISHING

Qué son:

El phishing es una técnica que combina el spam (envio de correos masivos de forma indiscriminada) y la
ingenieria social (tacticas de persuasion que suelen valerse de la buena voluntad y falta de precaucién)
mediante la cual, el estafador se hace pasar por una empresa de confianza — normalmente una entidad
bancaria—, con el fin de obtener informacion (contrasefias, datos bancarios, etc.) del usuario, con fines
lucrativos.

Las herramientas anti-phishing identifican sitios web y mensajes que puedan suponer una amenaza y
comprometer la identidad del usuario. Se integran con navegadores y gestores de correo. Estas
herramientas suelen presentar también funcionalidades para evitar el spam, especialmente el que contiene
correos del tipo phishing.

Para qué sirven:

Evitan el acceso a paginas web no confiables mediante filtros, listas blancas, listas negras y otras técnicas,
proporcionando alertas inmediatas sobre sitios web no confiables.

Evitan que nos lleguen mensajes del tipo phishing entre el correo no deseado o spam.

De qué protegen:
¢ Del robo de contrasefias y datos bancarios.

¢ De que seamos objeto de estafas por parte de terceros que suplantan la identidad de empresas
de confianza (bancos, administracion publica...).

Escenarios de aplicacidn:

Indicado para todo tipo de ordenadores que hacen uso del correo electrdnico e Internet. Especialmente
indicado para personas que realizan operaciones bancarias a través de paginas web.

Recomendaciones y buenas practicas:

¢ Nunca acceda a la banca electrénica haciendo clic en enlaces o utilizando los favoritos del
navegador. Escriba siempre la «URL» (por ejemplo: http://www.mibanco.es) de la entidad
directamente sobre el navegador.

e Verifique que la pagina web es segura —empieza por «https://»— y que estd certificada — tiene
un candado en la parte inferior derecha—. Haciendo doble clic sobre este candado puede
confirmar que la web es legitima.

e No acceda a la banca «on-line» desde ordenadores o sitios no confiables (cibercafés,
aeropuertos...).

e Utilice siempre contrasefias dificiles de averiguar, especialmente para la banca electrdnica.
e Utilice contrasefias especificas para cada servicio / aplicacién.

¢ Mantenga limpio su equipo de virus y otros cddigos maliciosos, software malicioso, mediante el
uso de herramientas contra el software malicioso actualizadas.

¢ Sitiene alguna sospecha de estafa, consulte con la entidad bancaria.

e Considere los servicios de empresas que ofrezcan seguridad gestionada o la implantacién de
herramientas de seguridad.
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2.6. PROTECCION WEB

Qué son:

Las herramientas destinadas a la proteccién web se centran en proteger al usuario y su ordenador de las
diversas amenazas que estan apareciendo en este medio de comunicacidn en Internet, como los sitios web
infectados, el cddigo malicioso que se incluye en algunas paginas, la ingenieria social, las paginas falsas, el
phishing y otros.

Son muchas las amenazas que estan apareciendo relacionadas con el uso de los navegadores y la web, y es
por ello que los fabricantes de herramientas de seguridad estan incluyendo la proteccién web como un
elemento mas de sus herramientas de seguridad.

Para qué sirven:

Evita la infeccion del ordenador a través de la navegacion web, la ejecucidn malicioso en nuestro ordenador
gue esta contenido en las paginas web que visitamos, el robo de datos o la ingenieria social.

De qué protegen:

Protege de todas las amenazas de seguridad que atacan nuestro ordenador a través del web y de la
navegacion web en general.

Escenarios de aplicacion:

Estas herramientas estdn recomendadas para cualquier usuario que utilice y navegue en Internet, puesto
que el riesgo de infeccidn u otros sin esta proteccion es muy alto.

Recomendaciones y buenas practicas:
e Mantenga siempre actualizado su navegador.

e Active la configuracion de seguridad de su navegador, de forma que le permita navegar pero con
una seguridad adecuada.

¢ No visite paginas o sitios de dudosa reputacidn, el riesgo asociado a estos sitios de infectarse o
ser vulnerado mediante cédigo malicioso es muy elevado.

e Utilice estas herramientas de seguridad siempre en combinacién con otras herramientas, como
los antivirus o los antiespias. Son un complemento al resto de herramientas de seguridad
disponibles.
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Cuando se instala (puede tardar unos minutos), aparece la pantalla inicial del antivirus, donde se puede
elegir escanear diferentes lugares (Unidad C, carpeta Mis Documentos o Archivos de la carpeta Windows).

Cuando finaliza presenta un informe de los ficheros infectados.

Panda Active Scan.

Es un antivirus que escanea todo el equipo por defecto,
detectando todo tipo de software malicioso vy

vulnerabilidades, ademas realiza la desinfeccion (previo ¢Estas realmente seguro de que
tu PC no esta infectado?

registro gratuito).

Para utilizar se va a la pagina web
(http://www.pandasecurity.com/spain/homeusers/solutions/a
ctivescan/), se pulsa en “analiza tu PC”. Entonces solicita T T

instalar un complemento para el navegador para poder e
iniciarse, se siguen los pasos y aparece:

= Andlists personalzatos
= Histérico che andlisis.

Se clica en “analizar”, cuando ha finalizado el andlisis, si el ;
ordenador estd infectado aparece una pantalla en la cual indica que ficheros maliciosos se borran con
servicios de pago y cuales no (los gratuitos requieren un registro gratuito previo).

Trend Micro House Call.

Se trata de una solucidn completa que puede realizar busqueda de software malicioso, software molesto
(publicidad no solicitada, barras de usuario en el navegador, etc.), vulnerabilidades, software espia y
exploracién de puertos.
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Desde la pagina del programa (http://www.siteadvisor.com) se hace
clic en “Descargar ahora”, la pagina detecta el navegador y ofrece
descargar el programa especifico:

Con o seleceidn amphada iene ha posibiidad de rializar todas los proebas drsponibles de forma
pIOCACION g DUS0g reGUIBNeN UN pamisn exphctn

e En Firefox 3: Se instala como cualquier otro
complemento. r

e En Internet Explorer 7: Se descarga un programa que
cuando se ejecuta instala un complemento del | @ Srertanessessaica s
navegador. [ ,

_ Continyar » Fealza las compriaacicnes seleccionadas

Uso Basico

El funcionamiento es muy sencillo, cuando se navega, mediante un sencillo cédigo de colores muestra la
valoracion de la pagina:

\bmm visor - m -
También ofrece la opcién de que aparezca este mismo cdédigo de colores en los principales buscadores
(Google, Yahoo o Live Search).

Estos iconos aparecen junto a los resultados del buscador,

DI QD
uptodown.com

@;J?ﬁ}?ﬁ"ﬂ.ﬁf B o ofreciendo una calificaciéon (pagina segura, no segura o
: o tenga cuidado)

McAfee SiteAdvisor’

Ademas, entre las opciones que ofrece hay un completo
informe del sitio en el que se esta navegando con
informacién sobre los ficheros que se pueden descargar de
dicha pagina (si son sospechosos o no), la confiabilidad de
los sitios a los que enlaza o si es un sitio Web con ventanas
o emergentes, entre otras opciones.

D o aniaie detattess
O [rveiss s dscan e pars sndbesis

e o e

l:i‘I
Trend Protect. IrendSe
Es un complemento .de Internet Explorer‘ qgue se ba_f,a eN | pownload TrendProtect™
las valoraciones realizadas por Trend Micro a través de
servidores que rastrean las paginas vy realizan : : :
Overview Download FAQ Quick Start Guide

clasificaciones de las mismas. Es una herramienta capaz de

detectar si la pagina posee c6digo malicioso e incluso si el @ Boorivsdandieca TencFeled WG b iromsing e Ve

COI’ltenidO de esta eS inaprOpiadO. ! ‘ To download a free copy of TrendProtect, click the appropriate download

button for your Web browser. For the list of supported browsers and other |
requirements, see the Overview page

— Your browser will ask whether you want to save or open the download.
Trend Micro recommends that you run the downlead to install TrendProtect
directly

If you have guestions or encounter problems while installing or using TrendProtect, please visitthe
Help/FAQ page

/29 Download Internet
Explorer Version
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Uso Basico

Analiza los resultados de los buscadores (Yahoo, Google y Live Search), para mediante iconos indicar si es
segura o no, o si no se ha podido analizar.

. Q 2

3.4 CORTAFUEGOS

Son programas que nos ayudan a controlar las conexiones que puede iniciar o recibir un ordenador
conectado a la red. También nos protegen de intrusiones no deseadas, evita que la informaciéon sensible
gue se almacena en el ordenador pueda ser sustraida sin conocimiento del usuario. Un cortafuegos es
como un guardia de seguridad que se mantiene vigilante a los ataques exteriores que intenten acceder al
sistema y bloquea las comunicaciones hacia y desde fuentes no autorizadas.

Los cortafuegos personales, en general, estan pensados para ser instalados en un PC doméstico conectado
directamente a Internet. El control de las conexiones salientes es interesante para evitar que programas
espias o troyanos puedan enviar informacién a Internet sin el consentimiento del usuario. El control de las
conexiones entrantes sirve para impedir que los servicios del ordenador sean visibles en Internet, como la
comparticion de ficheros de Windows.

Ademas suelen descartar todo el trafico no deseado, haciendo el PC invisible a barridos aleatorios de
atacantes. También es habitual que incorporen un modo de aprendizaje, en el que preguntan al usuario
cada vez que se inicia una conexion no reconocida si debe permitirse o no.

Algunos sistemas operativos incluyen un cortafuegos activado por defecto (como por ejemplo Windows XP
y Vista), es recomendable que asegurarse que se encuentra activado en la computadora.

Si el sistema operativo de la computadora no incluye un cortafuegos, recomendamos que instalar uno. Hay
gue tener en cuenta que no es conveniente tener mas de un cortafuegos ejecutandose simultdneamente
en una misma maquina, por lo que si se desea utilizar el cortafuegos de Microsoft, no es necesario instalar
ningun otro; y viceversa, si se desea usar otro cortafuegos es aconsejable desactivar el de Microsoft.

Zone Alarm.

ZoneAlarm permite bloquear trafico no deseado y restringir el acceso no deseado de aplicaciones a
Internet. Diferencia entre zona local y zona Internet a la hora de establecer restricciones de accesos. Por
defecto, bloquea el acceso externo a todos los servicios del sistema permitiendo solamente el acceso a
aquellos explicitamente indicados, por |0 que al PrinCipio [T T ]
el programa hard mas solicitudes para saber qué | sienvsnicoazoneaiam

Navegue por la Web con seguridad

programas tienen acceso a la red. Permite un modo de
juego para suprimir los analisis y actualizaciones para
evitar interrupciones, bloquea sitios con programas espias
y ayuda a detectar y recuperarse de robos de identidad.
Por otro lado, determina si los programas del equipo
pueden modificar la pagina de inicio de Internet Explorer
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o instalar controles ActiveX. Cada vez que se produce una
entrado o salida se realiza la pregunta para permitir o
denegar el acceso de programa a la red. Se puede marcar la
casilla para que el sistema siempre recuerde la accién de
permitir o denegar el acceso.

Instalacion

El proceso de instalacidn es sencillo. Sélo hay que descargar
el programa de la pdgina oficial del producto a través de este enlace:

http://www.zonealarm.com/store/content/catalog/products/zonealarm free firewall b.jsp?
dc=34std&ctry=ES&lang=es.

Una vez descargado el programa en el ordenador, se ejecute el archivo de instalacion . El enlace de la
pagina oficial no baja el programa, sino que ejecutando lo

7 Zonelarm

ZONEALARM' gue hemos bajado de la pagina se baja el programa y se
re—— ew | instala, una vez realizada la instalacion, se reinicia el
:_-'.‘,. P R .M‘b equipo.
comase R e En la primera ejecucién del programa. Por defecto lo
CTr e _@ configuraremos automaticamente con los parametros de
e | T, [ oy — ﬁ*ig la red, marcamos para ello la casilla correspondiente. Para
- = | finalizar pulsamos el botdn Siguiente.
reatskvas U] E'_) Qi
n-_;u:-au'\-.nrl.m.-n.-Ahm!ml-f".-.ﬁ— : B .

Uso basico
En la fase inicial, desde que se instald el producto. ,
ZONE&I;“&E;\Q SEEZ

Tenemos que contestar al programa a un mayor nimero

de preguntas, ya que a medida que se vaya produciendo el [
acceso de los diferentes programas a la red, no solicitard &= *
el permiso para programa. Ya que cada accién que [imae *
desconozca el programa nos preguntara qué deseamos. [cu
Nos preguntard si queremos admitir la conexidn del [z,

E——

programa. e

ogistian

\ Desactivads

En el caso de que desconfiemos de una conexidon podemos
negar la conexién. Lo podemos hacer de manera
temporal, o de manera definitiva marcando la opcidén de
recordar lo que hemos seleccionado previamente. Si NO | s
estamos seguros sobre alguna peticion de conexion,

podemos consultar en foros especializados como INTECO-CERT.

Configuraremos el programa por defecto, para que nos realice una pregunta cada vez que se realiza una
conexién desconocida. Asi podremos monitorizar cada una de las conexiones que se va produciendo.

|ll

Para comprobar que el cortafuegos esta activado, se debe de mostrar el icono en el “area de notificacion”.
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Comodo.

Es un cortafuegos que una vez instalado, por cada
proceso en ejecucion que se vaya a conectar a Internet,
el cortafuegos muestra un mensaje de aviso, que permite
interrumpir o no su ejecucién; hay que autorizar la
ejecucion sélo de los procesos que sean de total
confianza (procesos del sistema, procesos pertenecientes
a aplicaciones instaladas en el sistema, etc.). Alguna de
las opciones que presenta son: configurar el acceso a
sitios Web, definir aplicaciones de confianza, restringir el
acceso a paginas Web o aplicaciones SW, bloquear
librerias en ejecucidn que se consideran posibles
amenazas para el sistema, controlar el flujo de trafico de

(COMODO Internet Security Configuration Wizard

COMODO Intemet Security comes with a collection of vital security
solutions for your PC. Please select products you wish to install or unselect
products you wish ta uninstall in order ta continue

| | [ Install COMODO Antivirus (Recommended)

Select this option to install COMODO Antivirus on your computer. i you
have ancther antivirus softwans installed, you need to uninstall it befare
N continuing

[# Install COMODO Firewall (Recommended)

Select this option to install COMQDO Firewall on your computer. i you
have anather firewall software installed, you may need to uninstall it before
continuing

Internet, definir reglas de filtrado, comprobar si el comportamiento de las conexiones es o no sospechoso,
etc.

' COMODO Internet Security Configuration Wizard

COMODO Intemet Security has many powerful features which affect the
number of popup alerts you may see whils it is installed

() Firewall Qnly

This option is for people who only need enterprise strength network
firawall

. (@) Firewall with Optimum Proactive Defense

This option provides optimal netwark securty by adding a protection
againet the methods which are commonly used by malware in order to
B bypass firewall software

() Firewall with Maimum Proactive Defense=

This option provides maximum security including leak protection and
defense against malwar threats

MNext >

—
< Back

Configuramos el cortafuegos con defensa pro-activa
Optima. Las opciones de “Firewall only” tiene controles
menos estrictos y “Firewall with Maximum Proactive
Defense +” tiene una seguridad mds avanzada. Una vez
marcadas pulsamos sobre el botdn siguiente (Next).

Para no modificar las opciones de su navegador,
desmarcamos todas las opciones que vienen marcadas
por defecto. Seguidamente pulsamos sobre el botdn
siguiente (Next). La instalacién puede llevar unos minutos

Una vez instalado el producto, dejamos marcado la casilla
“Scan my system for malware” para que haga un chequeo

Instalacion

El proceso de instalacion es sencillo. Sélo hay que
descargar el programa de la pdagina oficial del producto a
través del siguiente enlace:

http://www.personalfirewall.comodo.com/index.html

En uno de los pasos nos mostrard un aviso sobre el corte
temporal de la conexién a Internet y un aviso de no
apagar el equipo durante el proceso de instalacién, no
hay ningun problema. Marcamos sélo la opcién de
instalar el Cortafuegos (Install COMODO Firewall).

(COMODO Internet Security Configuration Wizard

It's possible that your system was infected with malware prior ta installing
COMODO intemet Security. VWe highly recommend scanning your system
far mabware priorta completing installation

7 Scan my system for malware (Recommended)
B COMODO Intemet Security will scan your system for malware:
If any is found we will present you with options for eliminating it.

Finish

de nuestro sistema. Pulsamos sobre el botdn finalizar (Finish).

Después del reinicio obligatorio tras la instalacién apareceran probablemente las primeras ventanas de

alerta.
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Uso basico © COMONG Flrowall . .
%) comopo B o e e
El uso va dirigido a prevenir a los atacantes remotos no .
autorizados que pretenden obtener informacion privada. | T

Inicialmente, desde que se instald el producto se haran
preguntas sobre el permiso o denegacion de que los
programas puedan acceder a la red. Tenemos que

Netwark Defense

The Erenal has slsses || Pirusen atiemeeis] o fae B Tratile
The Ereal sesnty el s set1s Lot

contestar al b
programa a un ey _
A . S5 :
System s tying to receive a connection from the Intemet. Vihat mayor numero de T oteists L
would you like to do? Ao
preguntas al = -
Application : Di-,; 1 . L. [ ] OO0 ntemet Secuity & berg nitel
Remote : 192.168.13.1-UDP principio, ya que
Port . nbname(137) Cada aCCién que

-Security Cansiderstions - 1| desconozca nos
System is a safe application. However, you are about to receive a

| connection from another computer. f you are not sure about what to do, -

;ynu should block this request p regu nta ra q ue

deseamos hacer
7| respecto a la
entrada o salida
B de informacion de

XY COMODK Firewall

(@) Allow this request

o/ -
sunARy FIRrwALL DEFINSTS | NISCELLANTOUS

() Block this request

() Treat this application as ek Eraser
[# Remember my answer nuestro
0N Mons YOU I view & necord of the
L | [ ] e, werts and praoes takes by Defense =
& it o) ] ordenador.  Nos it
b d I answer OK Cancel =

preguntard Si b
queremos admitir
la conexion de un programa hacia fuera o hacia dentro.

Podemos recordar nuestra contestacién marcando la
casilla “Remember my answer”, asi cada vez que vuelva a

suceder un evento de las mismas caracteristicas, actuard . ...
en relacién a la contestacion anterior.

_ En el apartado de defensa (Defense+) puede ver todos los
oo b = & | programas bloqueados, los sucesos que se han producido,
para analizar lo que estd sucediendo en su ordenador.

X COMOOO | brewall

%) C-0-M-0-D-0

Firewall

e =

Dentro del apartado de Firewall, se pueden configurar
todas la caracteristicas del cortafuegos, definiendo
manualmente las aplicaciones y zonas de confianza.
Ademas podemos visualizar informacion relativa a la
configuracion del cortafuegos.

En nuestra drea de notificacion, podemos ver que
T el  cortafuegos  esté
activado, cuando se COMODO Fireveall

.mu.estra el |con.o cémo el £ ﬁ,JE: W@ 13:07
indicado en la figura. ¥
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Ashampoo.

Ashampoo Firewall es un cortafuegos que posee una |CET=TEE=ED = T

Archve  Merannites  ConSgureddn lnamet Awuda

interfaz auto-explicativa. En el modo experto se pueden
crear reglas para cada programa indicando el puerto y el
tipo de conexiéon utilizados. Permite monitorizar e == il \L{ 9Nal’

conexiones de area local y las internas del ordenador asi N

como las externas, actualizandose continuamente. Es _

posible ademds, mantener un registro de las conexiones @ S e
internas, LAN y de Internet de forma detallada (hora,

fecha, aplicacién, puerto y direccién IP). También muestra || 'M

todos los procesos activos en el sistema. Dispone de un
modo de auto aprendizaje para identificar los programas
que intentan conectarse y decidir si permitirlo o no. Por
ultimo, como utilidad interesante, cabe destacar la opcién ‘Bloquear todo’ que permite detener la totalidad
del tréfico existente.

Necesita registro para obtener la clave gratuita para el funcionamiento del programa. Sélo es necesario
introducir una direccién de correo valida.

Instalacion
Descargar la aplicacion de sitio oficial del producto, y ejecutar el archivo descargado:
http://www2.ashampoo.com/webcache/html/1/product_11_0050_.htm

Seleccionamos el idioma para el producto. Seguidamente pulsamos sobre el boton OK. La instalacion puede
tardar unos minutos. Una vez finalizada la instalacion, se requiere la reinicializacion del ordenador.
Marcamos el reinicio (Yes, restart the computer now) y pulsamos sobre el botdn finalizar (Finish).

Uso basico

Una aplicacion esta intentando un tipo de conexion para el que
aun no se han definido reglas. Por favor escoja:

La herramienta tiene varios métodos de proteccién. La
g Ct\Archivos de programa\Intemet Explorerjexplore.exe | m3s normal es en la que se monitoriza el trafico entrante y
saliente, y se pregunta al usuario si desea admitir la

G IP:  66.102.8.147 (Saliente) conexién de entrada o salida. No protege asi de todas las
Fucaily actividades de red y le protege tanto contra las conexiones
[~ Aplicar a todos los puertos para esta aplicacidn entrantes como salientes.
I Crear una regla / No preguntar de nueve También podemos crear reglas para los programas o
. controlar el acceso a la red. Y dispone de una opcién de
&) Ayuda 'a Blogquear & Permitir P P

emergencia para bloquear todo el tréfico, ante un ataque
0 un programa malicioso activo.

En la pantalla se muestran el aviso que nos da el programa cuando algin programa intenta realizar una
conexién. Nos muestra informacion sobre el tipo de programa que desea realizar la conexién. En el caso de
gue esta respuesta sea permanente, marcar la opcidn de crear una regla.
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3.5 CONTROL PARENTAL

Las herramientas de control parental utilizan y combinan diferentes técnicas para el filtrado vy
monitorizacion de contenidos de internet que son inapropiados para determinadas edades (pornografia,
drogas...) e incluso reprobables (violencia, racismo, xenofobia...). Los métodos empleados y la facilidad de
optimizacidn por parte del usuario pueden variar mucho entre ellas.

Antes de instalar una solucién de control parental se recomienda consultar al proveedor de servicios de
Internet (ISP). Muchos de ellos ofrecen como servicio a sus usuarios por una pequefia cuota sistemas de
filtrado en sus redes similares a los aqui descritos.

Hay que tener en cuenta que estas herramientas no son soluciones efectivas al 100% y que no estdn para
sustituir la supervisién que deben realizar padres y educadores.

TechMission.

TechMission es una herramienta de control parental que
utiliza filtrado por palabras clave y mediante un sistema
de listas blancas y negras de enlaces que se pueden
administrar.

Se pueden crear varios usuarios diferentes en funcién de
la edad y del nivel de restriccién que se le quiera dar a
cada uno de ellos. Dispone de hasta ocho niveles de
restriccion de contenidos, tales como pornografia,
drogas, violencia, racismo, etc.

Instalacion

Desde la siguiente pagina web (http://www.safefamilies.org/downloadstep.php) se puede descargar
pulsando sobre el enlace Downloads.

La instalacion se realiza por medio de un asistente que
automatiza la misma. Una vez instalada, pide una contraseiia
para el acceso del usuario de administracidn del programa.

Desde la consola de administracion del programa se pueden
crear diferentes perfiles de usuario, pudiendo personalizar
para cada uno de ellos unas restricciones diferentes. Estos
perfiles estan protegidos por contraseiia.

Pulsando con el botén derecho del ratén sobre el icono
situado en la barra de tareas de Windows se puede cambiar
de usuario.
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Uso Basico

Al iniciar el sistema, la herramienta se ejecuta cargando las restricciones del usuario que se haya cargado
en la sesion anterior.

Pulsando con el botdn derecho del ratén sobre el icono situado en la barra de tareas de Windows se puede
cambiar este usuario.

La herramienta bloquea todos los contenidos que estén dentro de las restricciones impuestas al usuario.

File Sharing Sentinel. ﬁ

File Sharing Sentinel es una herramienta de control parental disefiada para bloquear el uso compartido de
archivos P2P. También dispone de funcidn anti-spyware, impidiendo la instalacién de programas espia en el
sistema del usuario.

Estd especialmente disefiado para evitar la descarga por parte de menores de ficheros con contenido
inadecuado (pornografico) o malicioso (virus).

File sharing Sentinel i}
Instalacion I
Desde la siguiente pagina web o i I
(http://www.akidthaine.com) se puede descargar Start
pulsando sobre el enlace Downloads. 7= | Save Password |
La instalacién se realiza por medio de un asistente que Stop  |U9/26/04
automatiza la misma. Una vez instalada, pide una hm
contrasefia para el acceso a la consola de administracion E%ﬁ, i L= ;
del programa. Hide Help | Daonate | EXIT | Updates
Uso Basico

La herramienta viene pre configurada y las Unicas acciones que se pueden realizar desde la consola de
administracion son la de activar el escaneo (botdn Start) o la de pararlo (botdn Stop).

Una vez que estad activada, bloquea los intentos de instalacién de nuevas aplicaciones de tipo P2P y las
descargas de estas.

K9 Web Protection.

K9 Web Protection es un filtro de contenidos por categorias altamente configurable que funciona como
servicio Web.

Las paginas solicitadas por el navegador son antes
categorizadas en sus servidores mediante tecnologias de
filtrado basadas en analisis estadisticos e inteligencia 1 vewmseraciary Isenw (3 cerver

6 You are protected by K% Web Protection!

Wiew Inbernel Activity Gl Help
Display bishad Wad stes Viewsnpoen 298 lnedbad
208 it Introet vt 26 Eper 8ot K We

ar pretuctian

i@ K9 Web Protection Administration
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artificial para comprobar que se ajustan a nuestras preferencias. Permite restricciones por tiempo, listas

blancas y negras, ademas de control sobre aplicaciones P2P, salas de Chat y mensajeria instantanea.
También es Gtil para monitorizar la actividad en Internet.
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Instalacion

Desde la siguiente pagina web (http://www1.k9webprotection.com/getk9/index.php) se puede iniciar la
descarga del programa tras rellenar un pequefio formulario con nuestro nombre y correo electrénico de
contacto donde nos remitirdn una clave de licencia necesaria durante la instalacidn.

La instalacién se realiza siguiendo las instrucciones enviadas al correo electrénico. En dichas instrucciones
se proporciona un enlace de descarga de la herramienta. Una vez instalada, pide una contraseia para el
acceso a la consola de administracién del programa.

Uso Basico

La tecnologia de filtrado utilizada divide el contenido de Internet en mas de 55 categorias distintas.
Podemos usar la configuracién por defecto, o mediante el panel de administracién al que accedemos via
Web gestionar nuestras preferencias indicando que categorias queremos bloquear y cudles no.

Hay multitud de posibilidades, desde escoger una de las configuraciones ya establecidas hasta personalizar
una por una. El filtro posee una gran flexibilidad, dispone de categorias tan variadas que van desde
"Education Sex" (Educacion Sexual) hasta "Spyware/Malware Sources" (Fuentes Spyware/Malware), que
segln comentan en su Web ayuda a reducir drasticamente las probabilidades de infeccidn.

A esto hay que sumarle que desde el mismo panel de administracion tenemos la posibilidad de bloquear
aplicaciones P2P, salas de Chat, mensajeria instantanea y paginas de navegacién andnima; incluir listas
blancas y negras, activar Google SafeSearch, establecer restricciones de tiempo y bloquear URL por palabra
clave.

El panel de administracién estd protegido por contrasefia .
. . i _'i_\l § ] .

para que no pueda deshabilitarse por usuarios @;m Web Protection Administration @ o

desautorizados. Con esa misma contrasefia podemos

& Home Lig, view TERRET ACTVITY ¥ sere O cervae

habilitar temporalmente pdginas bloqueadas en caso de ¥ @ Veb CategortestoBisc
querer acceder a ellas. SETUP S
También dispone de una seccién para monitorizar la : ki -

. e . 0 Wb Site Exceptions T Tl W Ctegonbes a1R CON S I0CKE, (00 cae
actividad de Internet, con informes detallados sobre las | @ - '
paginas solicitadas y bloqueadas. o hdcon

Passwor dEm

i 1o Update

Como apunte decir que K9 Web Protection al funcionar
como servicio web recopila cierto tipo de informacién
como IP y pdaginas solicitadas. Esto afecta a la privacidad
de los usuarios por lo que se recomienda antes de utilizar
su servicio estar de acuerdo con la politica de privacidad
de Blue Coat.

W S 3 cancat

Blue@iCoat

Capyright @ 20082008 Blus Cast ytams, lus. &1 Rights Rovmsnd

3.6 ANTIESPIAS.

Los Spywares o Programas Espia, son aplicaciones que se dedican a recopilar informacién del sistema en el
gue se encuentran instaladas sin el consentimiento del usuario del mismo, para luego ser enviada a través
de Internet a un destinatario, generalmente a alguna empresa de publicidad. Todas estas acciones se
enmascaran tras confusas autorizaciones al instalar terceros programas, por lo que rara vez el usuario es
consciente de ello.
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A-squared Free.

A-squared Free escanea el sistema en busca de programas
espias y otro tipo de cddigo malicioso como troyanos, gusanos
o dialers. Permite la seleccion de las unidades de disco,
directorios o ficheros individuales a analizar.

Dispone de diversas opciones de analisis: escaneo de registro,
memoria, busqueda de cddigo potencialmente peligroso y uso
de heuristica.

Permite la eliminacién de ficheros infectados y almacena
informes de uso en formato HTML. Dispone de actualizacidn
en linea a peticidon del usuario y se puede instalar en los
sistemas operativos Windows 98, ME, 2000, 2000 Server, XP y
2003 Server.

Instalacion

spaared Troe 15 i

A-SQUARED
FREE

- EMSI
SOFTWARE

P2 fetada e secpri

Estado de seguridad

B oo ordonador g

# Cusreatena
5 arsaiared Froe

W) oo

@ o

o Consejor a-squared Anti-Malware

e I ————

B o oo caracomeencse e s pckacin e e o
500 60 073 Dt SR g Tk PCACONgS|

Domscarau shory v Encurgue by an By - st 70,0581

e

Desde la pagina web de la aplicacion (http://www.emsisoft.es/es/software/download) se puede descargar

pulsando sobre el botédn Download.

La instalacion se realiza por medio de un instalador que lanza un sencillo asistente que automatiza la

El funcionamiento es sencillo e intuitivo. Para escanear el
equipo en busca de programas espias sélo hay que seleccionar
la pestafia Examinar ordenador para elegir entre las diferentes
modalidades de escaneo disponibles (rapido, inteligente, a

Una vez realizado el escaneo muestra un resumen de las

pudiendo eliminar o poner en

cuarentena los programas detectados.
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Spybot S&D.

Spybot S&D es una sencilla aplicacidn para detectar y eliminar
programas espia, que puede dejarse residente en la memoria
del sistema del usuario para que avise cada vez que se intente
escribir en el registro de Windows

Tiene capacidad de eliminacion de los programas espia
encontrados, asi como de evitar el secuestro del navegador;
para lo cual hay que activar la opcién de Modo Avanzado
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configurandola desde la pestafia Herramientas marcando la opcion de Paginas del navegador.

Se puede instalar en los Sistemas Operativos Windows a partir de Windows 98.

& spyBot - Search & Destroy. iUselo bajo su responsabili
Aichivo Modo Idoma Apuda

) bnalizar problemas ‘@ﬂgo\ummpmb\emasseleccmdas 2 it ) Ayuda

Esta es |a pagina principal de andlisis de Spybol 820, Aqui podrd analizar su sistema
{botn "Anaiizar problemas'! p solucionar cualauiera de los problemas que se hayan
encontiado (botén "Solucionar problemas seleccionados'!|. Sugerencia: Sino lo ha

hecho ya. Ie recomendamos que lea el tutorial (ver meni de Ayudal para aprendst
cémo tralar los resultados del andlisis

Dcultar este mensaje

Problema Tipo
[ L. Hint of the Day
Click the bar at the right of this to see more inf...
1 entradas
DaubleClick Browser
i Cookie de sequimienta (Intemet Explorer. Admin) Cookie
[ Intemet Explorer (Admin]: Cookiz:adnin@daublzcick. ... @

[1 problemas encontrados (21:19) [

funcionar.

Instalacion

Desde la pagina web de la  aplicacidon
(http://www.spybot.info/es/download/index.html)  se
puede descargar pulsando sobre el botén Download.

La instalacion se realiza por medio de un instalador que
lanza un sencillo asistente que automatiza la instalacion.

Uso Basico

El funcionamiento es sencillo e intuitivo. Para escanear el
equipo en busca de programas espias Unicamente hay
que pulsar el botdn Analizar problemas desde la pestafia
Search & Destroy para que la aplicacién comience a

Ad-Aware 2008 Free.

Ad-Aware 2008 Free es la version gratuita, limitada y de
uso particular de la herramienta comercial que distribuye
Lavasoft, la cual escanea el sistema del usuario en busca

Estado protecclén sistema

de programas espia.

Tiene capacidad de eliminacién de los programas espia
encontrados, y se puede actualizar a través de Internet.
También te permite eliminar el contenido de la cache,
cookies, historial, etc. de los navegadores Internet

Explorer, Firefox y Opera.

Instalacion

Estado definiclones
ersia actuali 0001 0000
Uit achualis 1500000 13004 00 Hn

Aunerticidad verficeds: o Eem, en cusrentena; 0

Datectando amenazss: 220921 sy Elem. o0 Lists Lgrmrar: 0

() T

Estado Licencia
Tign: FaciinFime
Lcenis hnaliza: Hurca

Ragisire 2u productn pagad con L e bosn merior.

FrmET

Desde la pagina web de la aplicacion (http://www.adaware.es/fiche.htmI|?REF=658638) se puede descargar
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pulsando sobre el botdn Probar gratis.

La instalacion se realiza por medio de un instalador que
lanza un sencillo asistente que automatiza la instalacion.

Uso Basico

Para escanear el sistema en busca de programas espia
Unicamente hay que pulsar el botén Explorar tras
seleccionar el modo de exploracion mds adecuado a las
necesidades del usuario. Se puede optar por una
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exploracién inteligente, completa o personalizada.

Una vez escaneado el sistema se puede optar por eliminar el programa espia o mantenerlo en cuarentena.

3.7 Servicios de seguridad ofrecidos por los principales ISP(1).
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Orange v v v v v v v v v v
[Telefénica v v v v v v v x v v
Vodafone * x * x * x * x * v
Ono v v v v * v * x * x

1 ..
W proveedores de servicios de Internet
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4. HERRAMIENTAS DE PAGO

En este apartado ofrecemos una lista exhaustiva de las soluciones de pago existentes en el mercado, para
los diferentes tipo de herramientas.

o el
5 g | = s 22| ¢ 2
El 8| B 8|28 38
IAhnLab (V3) v * v v v v x
IALWIL (Avast! Antivirus) v x v v v v x
IAuthentium (Command Antivirus) v v v v v v v
IAVG Technologies (AVG) v v v v v v %
IAvira (AntiVir) v v v v v v x
BitDefender GmbH. (BitDefender) v v v v v v v
Cat Computer Services (Quick Heal) v v v v v v x
Eset Software (ESET NOD32) v v v v v v %
FRISK Software (F-Prot) v v v v v v %
F-Secure (F-Secure) v v v v * 4 x
G DATA Software (GData) v v v v v v v
Hacksoft (The Hacker) v v v v v v %
Hauri (ViRobot) v v v v v v x
K7 Computing (K7AntiVirus) v v v v v v x
Kaspersky Lab (AVP) v v v v v v v
McAfee (VirusScan) v v v v v v v
Microsoft (Malware Protection) v v v v v v x
Norman (Norman Antivirus) v v v v v v v
Panda Security (Panda Platinum) v v v v v v v
PC Tools (PCTools) v v v v v v %
Prevx (Prevx1) v v v v v v %
Rising Antivirus (Rising) v v v v v v %
Sunbelt Software (Antivirus) v v v v v v x

Symantec (Norton Antivirus) v v v v v v
VirusBlokAda (VBA32) v * v v v v *

Trend Micro (TrendMicro) v v v v v v
\VirusBuster (VirusBuster) v v v v v v x
MySecurityCenter v v v v v v




